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1 YBoa

UeptndukaumoHo tujeno MNopecke ynpase Penybnuke Cpncke (y Aabem Tekcty: PURS CA) poHocu
MNonuTtunky Lleptndmkaumje 3a npasHa, GU3nYKa nLA U Npeay3eTHUKe (Y Aa/beM TEKCTY: KOPUCHMKE) Koja
ce 04HOCU Ha n3aaBakbe M yrnpaB/batbe HEKBAIMPUKOBAHMM €NEKTPOHCKUM LepTUGUKaTUMA Of, CTpaHe
PURS CA y cknafy ca 3aKOHOM O efleKTPOHCKOM noTtnucy Penybaunke Cprcke (y fa/bem TEKCTY - 3aKOH),
Kao 1 ogroeapajyhum nogsakoHckMm aktuma Penybanke Cpnicke.

PURS CA n3paje enekTpoHCKe LepTuduKaTe y CKIady ca 3aKOHOM, aZin U y cKnagy ca AOKYMEHTUMA:

e RFC5280,Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile” n

e FETS/ TS 102 280 V1.1.1 (2004-03) ,,X.509 V.3 Certificate Profile for Certificates Issued to Natural
Persons" .

1.1 nPernen

PURS CA je opnroBopHO 3a MNpy)Katb€ KOMMAETHMX ycayra ueptuduKauuje, Koje yk/bydyjy cbepehe
cepsuce:

e  Perncrpaumjy KopucHuKa,

o  dopmuparbe aCUMETPUYHOT Napa K/byyesa 3a KOPUCHUKE,

o  dopmuparbe enekTPOHCKOr LepTudmKaTa,

e [Inctpnbyumjy NnpMBaTHOT K/by4a M eNeKTPOHCKOT LepTUdMKaTa KOPUCHULMMA HA HAYMH Y CKaay
Ca 3aKOHOM,

e YnpaB/batbe NpoLeaypomM ONo3uBa 1 CyCrneH3uje eNeKTPOHCKUX LepTuduKkarta u

e (Obe3bjehumBarbe cTaTyca ONO3BAaHOCTU EIEKTPOHCKUX LiepTUdUKaTa.

PURS CA obe3bjehyje cpeactso 3a bopmuparbe eNeKTpoHCKor uepTuduKaTta n NpuapyKeHn akTuBaLMoHm
Koz, (3a MHCTanaumjy eNIeKTPOHCKOT LepTUdUKaTa), Kao U UXoBy 6e36jeAHY ANCTPUBYLMUjY 0,0 KOPUCHMKA.
PURS CA popaTHo obesbjehyje jeAHOKpATHM aKTMBALMOHW KoZ 3a MPUCTYN MopTany NyTem Kojer ce
€/1eKTPOHCKM LLepTUdMKaT npeysuma.

PURS CA ytBphyje OnwTa npaBuna npyxakba ycayre ueptudukaumje y cKnagy ca 3akKoHOM Koja
KopucHMuMma obesbjehyjy A0BO/BLHO MHPOPMALMja Ha OCHOBY KOjUX Ce MOTY OAJ/ly4UTM O NpUXBaTakby
ycnyra, Kao u o 06umy cammx ycayra. Onwra npasuaa PURS CA cy yrpaheHa y AOKyMeHTUMa:

1. Nonutuka ueptuduKaumje 3a n3gaBarbe U ynpas/bakbe eNEKTPOHCKUM UepTudumkatuma MNopecke
ynpase Penybaumke Cprncke — oBaj AOKYMEHT (Y Aa/bem TeKcTy: NMonnTtuka ueptudukaumnje nunm CP)
7

2. [paKTu4yHa npasuaa uepTuduKaumje 3a M3gaBare N ynpas/bakbe eIEKTPOHCKMM LepTUPUKaTMma
Mopecke ynpase Penybaunke Cpncke (y gasbem TekcTy: MNpakTuyHa npasuna unaum CPS).

Monutuka ueptndmkaumnje n lNpakTUUYHA NpaBuaa cy jaBHU AO0KYMeHTU. Monntuka ueptuduKaumje
pedvHuwe npeameT paga uepTMPUKaLMOHOr TMjena, AoK MpakTnyHa npasuna geduHuWwy npouece u
Ha4YMH HbMXxoBOr Kopuwherba Npu popmupatby U ynpas/batby €N1EKTPOHCKMM uepTudUKaTuma. OnwTa
npasuaa ¢yHKUMOHMCaba PURS CA cy y cknagy ca AOKYMEHTOM:
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e RFC 3647 ,Internet X.509 Public Key Infrastructure. Certificate Policy and Certification Practices
Framework”.

PURS CA ytBphyje n WHTepHa npasBuaa paga UepTUOMKAUMOHOr Tujena W 3aWwTute cuctema
ueptTuduKaumje (y Lasbem TekcTy: MHTepHa npaBuia) y Kojuma cy cagpKaHu M AeTas/bHO OnucaHu
nocTynuM M mjepe Koju ce npumjewsyjy y PURS CA NpuanKom msgasBakba M PyKOBaHa €/1E€KTPOHCKMM
ueptudmkatMma. WHTepHa npaBuaa Cy NPUMBATHM [AOKYMEHT M NPeACTaB/bajy MNOCAOBHY TajHY
uepTuduKaunoHor Tujena.

PURS CA je ynucaHo y peructap uepTudukaumoHmx tujena MUHUCTAPCTBA HayKe W TexHosoruje
Peny6anke Cpncke.

1.2 WME AOKYMEHTA U UAEHTUDUKALIMIA
NaeHTuduKaumoHn nogaum PURS CA cy:

PURS CA

MNMopecka ynpasa Penybaunke Cprcke

Tpr Penybnnke Cpncke 8

78 000 barba Jlyka

Penybnuka Cpncka

bocHa n XepuerosuHa

LepTnudunkaumoHo tujeno JeguHctBeHo ume (DN)
C=BA

ST = Republika Srpska
O = Poreska uprava
CN = PURS ROOT CA
C=BA

ST = Republika Srpska
O = Poreska uprava
CN=PURSCA 1

Root

Issuing

1.3 YYecHUUMY PK/cuctemy PURS CA
Y oBOM nornas/by Cy AaTe OCHOBHE MHpOpMaUMje 0 ydecHMuuma y oksupy PKI cuctema PURS CA.

13.1 PURSCA

PURS CA je ueptudukaumoHo Tujeno (CA) Koje u3sgaje enekTpoHcke ueptudukate. MNonuTmka
ueptudukaumje n MNpakTnMyHa npaBwuaa, NpeacTas/bajy oAarosapajyhy noauTMKY M npasBuaa Koja ce
npuMmjersyjy Npy n3gaBakby U ynpaB/bakby €N1eKTPOHCKUM LepTUdMKaTuma.

Y unsby objaB/buBatba Tpehum ctpaHama MHbopmaLMja Koje ce ogHOCe Ha OMo3BaHe U CycrneHaoBaHe
uepTuouKaTe (cTaTyc uepTuduKaTa), Bplum ce oarosapajyha nybamnkaumja anMcte onossaHux ueptupunkaTa
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(CRL — Certificate Revocation List). MpoBjepa cTaTyca uepTudukaTa je moryha gupekTHum ysuaom y CRL.
PURS CA nepuoauuHo objassbyje CRL nucTy y cknaay ca ycnosuma AePpuHUCAHUM Y OBOM A OKYMEHTY.

PURS CA npeacTaB/ba Xujepapxmjcky cTpykTypy UHdpacTpykType JaBHMx KibyyeBa (y gasbem Tekcty: PKI)
33 U34aBatbe E/IEKTPOHCKMX LepTudmKaTa. Y NnomMeHyToj apxuTekTypu (camka 1), nocroju:

e PURS ROOT CA — ueHTpa/HO caMonoTnMcaHo LuepTudukaumoHo Tujeno (Root CA) Koje nspaje
LuepTUPUKaTe NOTYNHEHUM LepTUdUKaAUMOHUM Tujenuma (Issuing CA) u notnucyje csojy CRL
nncry.

e PURS CA 1 — notuntbeHo ueptudumkaumnmoHo tujeno (Issuing CA) op ctpaHe PURS ROOT CA, Koje
n3gaje eNekTPoHCKe LepTudmrKaTe KOpMCHMLMMA U Koje noTnucyje cBojy CRL nucty.

PURS ROOT CA

PURSCA1

KORISNIK

Cnuka 1. Xujepapxujcka ctpykTtypa PURS CA cuctema

CBa HaBeaeHa LepTUdMKaLMoHa THjena Hanase ce 1M ynpas/bajy Ha LeHTPaaHoj NoKkauuju NMopecke ynpase
Penyb6nnke Cpnicke, a y okBupy Cektopa 3a MHGOpMaLMOoHe TeXHoNOoruje.

1.3.2  PerucrpaumoHo Tujeno PURS CA

3axTjeBu 3a U3gaBarbem LepTudmKaTa 3a KopucHuke PURS CA nogHoce ce Ha wantepuma lNopecke ynpase
Penybauke CpncKe Koju ob6aBsbajy yiory PernctpaumoHux aytoputeta (RA).

RA KomyHMUMPaA ca KopucHULMMaA U PURS CA y un/by ucnopyke uepTndrKaumoHux ycayra.

PURS CA npeys3nma oAroBopHOCT 3a nowToBarbe ose Moantuke ueptudurauuje. PURS CA obesbjehyje
MexaHM3amM [a OCTBapu NyHy JMHUjy OArOBOPHOCTU y MpOLECYy M3gaBatba M ynpas/bakba M34aTUM
ueptudmKkaTUMa.
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1.3.3 KopucHuum

KopucHuum cy dM3nuKa, npaBHa Mua 1 npeayseTHMLM Koju Kopucte ycayre PURS CA 1 Koju noTtnucyjy
yrosop ca lMopeckom ynpasom. KopucHuum u nmua osnawheHa og ctpaHe KOpUCHMKA (dM3nyKa amua no
osnawhery NpaBHOr nua/npenyseTHMKa), NOGHOCE 3axTjeB 3a M34aBarbe e/eKTPOHCKOr LepTudKara,
KOju Cy NAEHTUOMKOBAHM Kao BAACHUUM LepTMOUMKATa y camom LepTudmMKaTy, Te noceayjy NpUBaTHM K/byu
KOjU MaTeMaTUUKM OAroBapa jaBHOM K/by4yy HaBeAEeHOM Yy KOPUCHMKOBOM LepTudukarty. NogHocmoum
3axTjeBa mory 6utu:

° d)msqua Nnua no OB/'IaIJJhEH:y AaBaoua CarnaCcHoCcTn n
® OcCTana d)maqua nnua.

[aBanal, carnacHoOCTU Mo¥Ke BUTK NPABHO MLE U NPeay3eTHUK.

KopucHuk notnucyje yroeop ca PURS CA 3a ycnyre usgaBakba M ynpaB/batba ENEKTPOHCKUM
ueptuduraTom Koje npyxa PURS CA.

KOpWCHMK Kao ¢U3NYKO NiMLEe, HAKOH U3BpPLUEHE UaeHTUdUKaumMje 1 NoTnnMcuBarba yroBopa, NoAHOCH
3axTjeB 3a U3gaBatbe eNEeKTPOHCKOT LepTudumkaTa.

KOpUCHMK Kao NpaBHO /vue WM npeay3eTHUK, HaKOH u3BpleHe unaeHTUdUKaumje u noTnncuBarba
YyroBopa, A0cCTaB/ba CarnacHoCT 3a M34aBakbe eJIEKTPOHCKOr uepTuduKaTa GU3MUKOM anuy, Koju y
€N1EeKTPOHCKOM MOC/I0Bakby MOTY KOPUCTUTU €/IEKTPOHCKM LepTudmkat 3a notpebe gaBaoua carlacHOCTH,
T€ KOjM Ha OCHOBY TOra MOTy NoAHNjeTH 3axTjeB 3a U3aaBatbe e/IeKTPOHCKOr LepTuduKaTa.

NaeHTndUKaumMoHn noaaum gasaola cariacHoctv (Hasus 1 JUB) y nsgatom enekTpoHcKom ueptudukaty
33 NpaBHO AMuUe HaBoae ce y atpubyty Organization. WgeHTUPUKALMOHM nojaum o GUIMYKOM NunLy
yBWjeK ce HaBogae y atpnbyty Common Name. ENeKTPOHCKM LepTudMKaT 3a GM3MYKO NiMLLe He nocjeayje
aTpubyT Organization.

Osnawhere Koje ce paje ¢usnykom auuy omoryhasa faBaouy CarnacHOCTM Aa NogHece 3axTjeB 3a
OMO3MBOM WMAM CYCMNEH3NjOM ENEKTPOHCKMX LepTUdMKaTa CBUX KOPUCHMKA KOA Kojux ce y aTpubyTty
Organization Hanasn NAeHTMOGUKALMOHN NOSATAK AaBAoOL,A CarlaCHOCTY.

3axTjeB 3a U3gaBatbe eNeKTPOHCKOT LepTuduKaTa yBujek nogHocH Gp1U3nYKo e U To GU3MYKO nLLE KAo
KOPUCHWUK U GU3NYKO nunue no osnawhery NpaBHOr Avua, YK/bydyjyhn n pusmnyko anue Koje 3actyna
npaBHO nLEe. Y 0BOM NPOLLECY /IMLLE YBUjEK MOpa BUTU PU3MUYKM NPUCYTHO M MOpa Aa nocjeayje Baxehu
NOEHTUOUKALMOHN AOKYMEHT (MYHY KapTy MAM NyTHY ucnpasy). KopucHuum He nnahajy HakHaay 3a
n3faBarbe eNeKTPOHCKOr LepTudmKaTa.

KopucHnum ca PURS CA notnucyjy yroBop 3a ycayre u3gaBarba W ynpaB/batba €NEKTPOHCKUM
ueptudmkaTom Koje npy»a PURS CA — KOPUCHMYKM yroBop. KopucHUYKM yroBop omoryhaBa KOPUCHUKY
[la NofHece 3axTjeB 32 ONO3NBOM, CYCMEH3NjOM U PeEN3aBatbe eeKTPOHCKOT LepTuduKara.

1.3.4 Tpehe cTtpaHe

Tpehe cTpaHe cy pu3MuKa anua 1/mam npasHa AnLA Koju NpuxeaTtajy u BepudUKyjy eNeKTPOHCKK NoThuC.
Tpehe cTpaHe mory Aa KOpUCHWKA uaeHTUUKYjy Kao npunagHuMKa npasHor auua/npeayseTHMKa Ha
OCHOBY BpujegHOCTM aTpnbyTta Organization y Tujeny enekTpoHcKor ueptuduKara.
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UEPTUOUNKALMOHO TUIENO NMOPECKE YNPABE PC — MO/IUMTUKA LLEPTUOUKALMIE
BepuduKaumja enekTpoHcKor notnuca obyxsara:

e [lpoBjepy BaMAHOCTU NyTarbe LepPTUPUKaLMje KOPUCHUMKOBOT €NeKTPOHCKOr uepTudukata. Y
UM/by NpoBjepe BanMAHOCTU eNIEeKTPOHCKOr uepTudukaTta, Tpehe cTpaHe mopajy yBujek Aa
npoBsjepe cTaTyCc ONo3BaHOCTM Aator ueptudukarta y oksupy PURS CA. Ha pacnonaramwy cy CRL
nncte (PURS ROOT CA v PURS CA1).

e [lpoBjepy noTnMca eneKTPOHCKOr AOKYMeHTa Ha 6as3y jaBHOr K/byya KOju ce Hanasum vy
KOPWUCHMKOBOM €1eKTPOHCKOM LepTUPUMKaTY.

1.4 KOPULIREHE LEEPTUGUKATA

1.4.1 NpuxsaT/buBo Kopulihere LepTUdUKaTa

Y cknagy ca 3aKOHOM, eNeKTPOHCKU LepTUdMKaT ce KopUctu 3a BepmuduKaLnjy enekTpoHCKor noTnuca.
PURS CA eneKTpOHCKM LepTUPUKATU Ce MOTY KOPUCTUTM 33 ogpeheHe cepBUCE eN1EKTPOHCKOT NOCN0BakbA
ca Mopeckom ynpasBom Penybauke Cprcke, a Koje ce 6asvpajy Ha ynotpebu enekTPOHCKOr moTnuca.
Mpumjepun oBaKBMX TpaHCaKLMja Cy:

e  ENEKTPOHCKO NOTNUCKMBaHE LOKYMEHaTa U
e [puctyn 6e3bjeaHnm web cajtoBuma v noptanmma (SSL/TLS ayteHTuduKaumja) u apyrum on-line
cagp:kajuma Mopecke ynpase Penybamke Cpncke.

1.4.2 3abparbeHo kopultherbe LepTUdUKaTa

CBaka apyra ynotpeba efleKTpOHCKOT LepTudUKaTa Koja HuUje NponmMcaHa OBUM SOKYMEHTOM WU HUje Y
carfnacHocTu ca ogpenbama 3aKOHA Kao M APYrMM 3aKOHCKMM W MNOA3aKOHCKMM aKTUMaA KOju peryaunwy
0By 06/1aCT, cMaTpa ce He[03BO/bEHOM.

1.5 AOMUHUCTPAUMIA MONUTUKE LEPTUOUKALINIE

1.5.1 OpraHusaumja agMUHUCTPUpPatba NonuTuke LepTuduKaumje

PURS CA je oaroBopHo 3a MNPOMWCHY agMMHUCTpaunjy Monutuke uepTudukauumje n To y cmucay
nepuoaMYHOr Npernefa M axypuparba, Kao M BaHpeaHWMX nNpomjeHa oprosapajyhux oapenbu koje
NPOUCTMYY W3 eBEeHTYaZIHUX MNPOMEHa Y 3aKOHCKO] perynatMBu UAM TEXHUUKUM KapaKTepucTuKama
KpuntorpadcKkmx anroputama u Ay*KMHa Kibydesa Koje PURS CA KopucTu.

1.5.2  KoHTaKT nogaum

PURS CA

Mopecka ynpasa Penybaunke Cpncke
Tpr Penybanke Cpricke 8

78 000 bamba Jlyka

Penybanka Cpncka

bocHa 1 XepuerosuHa
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Ten: +387 51 332-360 ¢ax: +387 51 332-350
e-mail: ca@poreskaupravars.org
1.5.3 Ocoba Koja oapehyje noroaHOCT AoKyMeHTa [MonanTuKke LepTrduKkaumje
Ocoba y Mopeckoj ynpasu Penybanke Cpncke, ogroBopHa 3a NonnTtuky ueptudukaumje je:
Bnagumup Mepuwunh
Mopecka ynpaea Peny6aunke Cpncke
Tpr Penybnnke Cpncke 8
78 000 Barba Jlyka
Penybnuka Cpncka
bocHa un XepuerosuHa
Ten: +387 51 337-788; pax: +387 51 332-350

e-mail: vladimir.perisic@poreskaupravars.org

1.5.4 NMpoueaypa ogobpaBarba CPAOKYMEHTA

JOKYMEHT ce pef,oOBHO NEPUOANYHO Nperaeaa v BpLle Ce Hherose U3MjeHe of, CTpaHe OArOBOPHON LA
3a PURS CA cuctem y MNopeckoj ynpasu Penybanke Cpncke.

1.6 [JEOUHMLINIE U CKPAREHWULIE
Y 0BOM AOKYMEHTY NojeaAnHM U3pasum Mmajy c/beaehe sHauene:

AKTMBaUMOHM Nnogaum — Noaaum, Koju HUCY Kpuntorpadcku Kibyyesu, KOju Cy 3aXTUjeBaHM y Un/by paja
KpuntorpadpCckMx moayna M Koju mopajy butn sawTtuheHn (Kao Ha nNpumjep akTMBALMOHM KoA, WUAU
npuctynHa wuopa).

3axTjeB 3a uepTMdUKAT — 3axTjeB NOAHELIEH O, CTPaHe NLA Koje 3axTUjeBa eNeKTPOHCKKN uepTudumKaT
UepTudmKkaunmoHom Tujeny y Lm/by nsgasarba eNleKTPOHCKOT uepTudumKaTa.

MogHocunal, 3axTjeBa/anaMKaHT — GM3MYKO /iMUE Koje je nogHocunal, 3axTjeBa 3a M3aaBakbem
€NeKTPOHCKOT LepTnudmKaTa y BpeMeHCKOM Nnepuoay [0 ypyderba Kaga nocraje KOPUCHUK.

ACMMETPUYHM KpUMATOrPadCKMU anroputmMmm — KpUNTOrpadckM anropuTMm Koju KOpuCTe pasanymte
K/bydeBe 3a WndpoBare 1 gewndpoBamse.

AcCMMeTPMYHM Nap K/bydesa — MPMBATHM K/by4 M jaBHU K/byd, KAO MaTeMaTUUYKM Nap Koju ce Kopucre 3a
noTpebe paga acCMMeETPUYHOT KpUNTOrPadCKOr aiIrOPUTMa, Kao WTO je Ha npumjep RSA anroputam.

AyTeHTUKaUMja — npoueaypa Nposjepe AeKNapuUcaHor naeHTUTeTa NnojeaAnHua Mam opraHmsaumje.
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CA ueptudukat — Ueptudukar 3a aato CA nsaat (gurutanHo notnmcan) oa ctpaHe apyror CA (Issuing CA)
WK camonoTnucaH (YKomKo ce paau o Root CA).

OujerpeHa TajHa — [Ano Kpuntorpadcke TajHe Koja je noamjesbeHa Ha yHanpujes aeduHucaH 6poj anjenosa.

OunrutanHu notnuc — TeXHWYKM NOCTYNaK peanmnsaumje eneKkTPoHCKOr noTtnuca raje ce hash spujegHoct
6uHapHe penpeseHTaumje eNeKTPOHCKOT LOKYMeHTa Wwuopyje acMMETPUYHUM  KpUNTorpadCcKum
aNrOPUTMOM.

ENEKTPOHCKN AOKYMEHT — AOKYMEHT Yy e/IeKTPOHCKOM 06J/IMKY KOju MOXKe Aa Ce KOPWUCTU Yy NpaBHUM
NMocioBMMa WM APYrMM MNPaBHMM pagHama, Kao M y ynpaBHOM, CYACKOM M APYrOoM MOCTYMKy npes
AP*KaBHUM OpraHom.

ENeKTPOHCKM MOTNKUC — CKYN NogaTaka y eNeKTPOHCKOM 06AUKY KOju Cy NMPUOPYKEHU UK CY JIOTUYKM
NOBe3aHW Ca eIEKTPOHCKMM JOKYMEHTOM U KOjU CAyKe 33 MAEHTUPUKALLM]Y NOTINCHMKA.

ENEKTPOHCKN UepTUPUKAT — eNIeKTPOHCKU AOKYMEHT Kojum ce noTephyje Be3a mamehy nopartaka 3a
NpoBjepy eNeKTPOHCKOr NOTNMCa U UAEHTUTETA NOTNUCHUKA.

Hash anroputmn — jegHocmepHe npesep3nbunHe ¢yHKUMje nomohy Kojux ce BplM TpaHchopmaLmja
MHbOopMaLunje NponsBosbHe BeandmHe y hash BpujegHocT pukcHe BenmunHe (128, 160, 224, 256, 374,512
6uToBa (UK BuLe)).

NaeHTMdMKaumMja — NnpoLec Aeknapucarba MAeHTUTeTa NojegmHLa AU NPaBHOT Anua.

Ynpas/barbe UepTUPMKATUMa — AKTUBHOCTM MPULPYIKEHE ynpaB/bakby LepTUPUKATUMA YKIbYYYjY
reHepucarbe, YyBare, UCNOpPYKy, 06jaB/bMBakbe M ONO3MB LepTUdMKaTa.

CkpaheHuLe Koje ce KopUCTe Y OBOM AOKYMEHTY:

CA (Certification Authority) - UepTudukaunoHo tujeno

CP (Certificate Policy) - Monutuka ueptudukaumje

CPS (Certificate Practise Statement) - pakTU4YHa npasuna

CRL (Certificate Revocation List) - lucta ono3saHux LepTuduKaTta
MYPC — MNopecka ynpasa Penybaunke Cpncke

ETSI — European Telecommunication Standardization Institute
OID (Object Identifier) - JeaucteeHn naeHTUdMKaTOpP

PKI (Public Key Infrastructure) - UHbpacTpyKTypa jaBHUX K/by4yeBa
PURS CA —LleptndurkaumoHo tnjeno MNopecke ynpase Penybanke Cprcke
RA (Registration Authority) - PernctpaunoHo tujeno

RFC — Request For Comments
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o UEPTUPUNKALIMOHO TUJENO NOPECKE YNPABE PC — MO/IUMTUKA LLEPTUDUKALMIE
2 OOroBOPHOCTU 3A MNYBJIMKOBAHSE U PENO3UTOPUIYME

OBO nornae/be ce 04HOCKU Ha cBe acnekTe nybsavMKoBarwa MHOPMaUMja, Kao U Ha SoKauuje raje ce Te
nHpopmauuje nybnumkyjy, y oksupy PURS CA.

2.1 PENO3NTOPUIYM

PURS CA nybnukyje uHdpopmauuje HeonxoAHe 3a MNpPOBjepy cTaTyca EJIEKTPOHCKMX uepTuduKaTta
(ueptTdurate CA Tujena u CRL nucte CA Tujena) Koje u3gaje Ha on-line penosutopujymy
http://ca.poreskaupravars.org. PURS CA 3app:aBa npaso ga nybauKkyje cratycHe uHdopmauuje o
uepTUPUKATUMa U HA Peno3nTopujymy Heke Tpehe cTpaHe yKOAMKO je To noTpebHo.

PURS CA Ha nomeHyTOM on-line peno3suTtopunjymy objassbyje MHGopmaumje 0 NPaKTUYHUM NpaBuanma u
npoueaypama paga, yk/bydyjyhu CPS, Kao n oy CP. PURS CA 3aap:KaBa NpaBo A3 YYMHU PacnonoKNUBUM
n nybavkyje nHbopmauuje y Bean CONCTBEHUX MNONUTUKA M Npoueaypa paga nytem 6uao Kor norogHor
HauMHa.

2.2 [YBIMKOBAHSE MHOOPMALIMIA O LIEPTUDUKATUMA

PURS CA nybnukyje nHoopmaumje o ueptudurkatuma PURS CA (Root v Issuing CA) Ha npeTxomaHo
NOMEHYTMM PENO3NTOPUjyMmnuma.

YyecHnum y ueptudmKaumoHMm ycnyrama ce obasjewTaBajy ga he PURS CA nybnuKkoBaTtu nojeguHe
nHdopmaunje Koje cy OHM AOCTaBWAM Ha jaBHO MPUCTYMAYHUM AUPEKTOPUjyMMMA Y3 NPUAPYIKEHE
cTaTycHe nHbopmauuje o eNIeKTPOHCKUM LepTudurKaTuMma y popmaTy 1 cagprkajy Koju nponucyje 3aKkoH.

M3 pa3nora k1xoBe 0CjeT/bMBOCTU M NOCA0BHE TajHe, PURS CA Hehe nyb6anKoBaTh MHTEPHA Npasuaa paaa
KOja ce ogHOCe Ha HEKe NOAKOMIMOHEHTE U eNleMeHTe Koju YK/byuyjy ogpeheHe 6e3beHOCHE KOHTpOE,
npoueaype Koje ce ogHOCe Ha yrnpaB/baktbe K/by4eBMMA, ANCTPUDYMpPaHY oaroBopHocT, be3bjegHocT ,
perncrTpaumoHa Tujena, NOCTynke y BaHpeAHUM CUTyaluMjama M cBe ocTane 6e36jeAHOCHO oceT/buBe

npoueaype.

2.3 BPUIEME 1 ®PEKBEHLUIA NYBNUKOBAHA

PURS CA nybnukyje nHdopmaumje o cTaTycy ONO3BaHOCTU U3OaTUX e/IeKTPOHCKMX uepTudukata (CRL
JIUCTE), Kao LITO je Ha3HaYyeHo U NpeumsmpaHo y CPS AOKYMEHTY.

MaKcnmasiHO A03BO/bEHO Kallkbene o4 u3gaBarba CRL nncte go nybnKoBamsa je jeaaH car.

2.4 KOHTPOJE NMPUCTYNA PENO3UTOPUIYMUMA

PURS CA oap»aBa pacrno/1oxMBMM NPUCTYN A0 CBOT jaBHOT peno3nTtopujyma Tpehmnm ctpaHama ca CBPXOM:

e Jlobassbama CA ueptnudukata PURS ROOT CA v PURS CA1
o CRL nncte PURS ROOT CA v PURS CA1
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PURS CA he orpaHuuntn unm 3abpaHut npuctyn ogpeheHnm ycnyrama, Kao WTO cy Nyb6aMKoBakbe

cTaTycHux nHdopmaumja o 6asama nogaTaka Tpehe cTpaHe, ogpeheHnm NpPUBaTHUM AUPEKTOPUjYMUMA,
uTa,
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3 UNOEHTUOUKALMIA N AYTEHTUKALMIA KOPUCHUKA

Y 0BOM NOrnaB/by Cy HaBeAEeHW YC/I0BM KOje je HEONXOAHO UCMYHUTM NPUANKOM NOAHOLLEHA 3aXTjeBa 3a
nsgasartbem/o06HOBOM/NPOMjeHOM CTaTyca eNeKTPOHCKOT LepTudmKara.

Ycnosu ce ogHoce Ha:

e UaeHTndukauymjy dmnsmnykor anua
e UNpaeHTnduKaumjy npaBHor aMua/npenyseTHuUKa,
e UNpeHTnduKaumjy nogHocuoLa 3axTjesa, oBnawheHor og cTpaHe NpaBHOT AnLA/Npeay3eTHNUKa.

Mpoueaype cy onucaHe y MNpakTUYHUM NpaBUIMMA.

3.1 HaA3uBMK

NaoeHTMOMKALOHN NnoaaLm KOPUCHUKA M NoAHOCMOLLA 3axTjeBa, oBnalwheHUX of, cTpaHe KOPUCHMKA Koju
ce yrpahyjy y eN1eKTPOHCKM LuepTUdPUKaT CTPYKTYnpaHu cy no X.500 distinguished name dopmu.

PURS CA wu3paje eneKkTpoHCKe uepTUdMKaTe nogHocuoumma 3axTjeBa. ®PU3MYKO, npaBHO
nmue/npeayseTHUK A40CTaB/ba AOKYMEHTOBAHE 3aXTjeBe Koje caApiKe Ha3nee Koju ce Mory BepuduKkosaTm
(Ha3us 1 MUB; ume, npesnme 1 JMB nogHocuoua 3axTjesa). JMb ce Hehe Hahu y U34aTOM eNeKTPOHCKOM

uepTudmKaTy.
PURS CA He n3paje aHOHMMHe LiepTudUuKaTe KOPUCHULMMA.

MmeHa npuapy»KeHa KopucHuuMma ueptuduKkaTa cy jeamHcTBeHa y gomeHy PURS CA, nowTo ce yBujeK
KOpMCTe 3ajeHO ca jeANHCTBEHUM UAEHTUDMKALMOHUM Bpojem KopucHKKa (y CN nosby Subject-a).

PURS CA He npuxBata “trademark” o3HaKe, nora nam gpyre rpaduyke nam TekcTyasHe maTepujase Koju
cy 3awTmheHun oa Konupakba, a pasmaTpaHu cy 3a YK/bydetrbe y LepTuduKare.

3.2 VIHWUMIANHA NPOBJEPA WOEHTUTETA

3axtjesn PURS CA y cmucny ngeHtudumkaumje n ayTeHTUKaLmMje opraHnsalunja Koje cy nogHujene 3axtjes
3a PURS CA uepTudukate, yK/bydyjy, ain HUCY OrpaHMYEHe Ha KOHcyaToBame ogpeheHnx 6a3a nogartaka
Tpehe cTpaHe Koje jeAHO3HauYHO AeHTUUKYjY AaTy opraHnsaumjy.

MpaBHO Auue MAM Npeay3eTHUK A0CTaB/ba CarflacHOCT 3a U34aBatbe EeIeKTPOHCKOr uepTudukata
bM3NYKOM NIMLLY KOjU Y €IeKTPOHCKOM MOC/A0Bakby MOTY KOPUCTUTU eNEKTPOHCKU LepTUdUKaT y nme
[aBaola CarnacHoOCTW, Teé KOju Ha OCHOBY TOora MOFy NOAHMWjETU 3axTjeB 3a U3JaBarbe e/IeKTPOHCKOr
uepTudpmrKarta.

MoaHocuoum 3axTjeBa ce y3 06aBe3HO /IMYHO MPUCYCTBO, MAEHTUDUKYjY Y PErMcTpaumoHom Tujeny.
MpoBepaBajy ce MaeHTUPMKOBaAHM NOZALM ca NoAaLMMa Y AOCTaB/bEHOM CMIUCKY U 3aXTjeBy.

NaoeHTndUKoBaHM NoaaLm ce CTPYKTyMpajy u RA onepaTtep UX eIeKTPOHCKMM NyTem AocTassba y CA.
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3.3 WOEHTUOUKALMIA M AYTEHTUKALMIA 3AXTJEBA 3A OMO3MB LIEPTUGUKATA

MpaBHO /MLE MU Npeay3eTHUK MOKe [a 3axTujeBa NpomjeHy cTaTyca efIeKTPOHCKUX uepTudukaTa y
KOjUMa cy Herosu naeHTudmKaLMoHM nogaum Tako WTo he npujaBuT NpomjeHe y NoAaTKy e1eKTPOHCKOT
ueptuduKaTta. 3axTjes, NOTNMCAH O CTPaHe 3aKOHCKOr 3acTymHMKa MpaBHOr Auua/npeayseTHuKa
nogHocu ce NYHO y RA Tnjeno, y3 obasesHy naeHTMdMKauujy MAEHTUPUKALMOHUM AOKYMEHTOM.

dU3NYKO NnLe MoXKe Aa 3axTvjeBa ono3mus/cycneHsujy ceor uepTudukaTa. 3axTjeB ce NoAHOCU NYHO Y
RA Tnjeno, y3 o6aBesHy ngeHTUdUKaunjy MaoeHTUGUKaLMOHUM LOKYMEHTOM.

Onosus ueptTudmKaTa Mmoxe bUTK 3axTujeBaH n og ctpaHe PURS CA 3601 youeHUX HeperyaapHoCTH y paay.

MoagHocMoun 3axTjeBa ce obaBjewTaBajy HaKOH obpage 3axTjeBa 3a NPOMjeHYy CTaTyca e/IeKTPOHCKOr
ueptndmkata. ObpaheH 3axTjeB 3a NpomjeHy cTaTyca je Buas/bme Ha CRL nnuctn y poKy og 24 cata no
npujemy 3axrjesa.
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4 ONEPATMBHM 3AXTJEBM Y BE3U XMBOTHOT LINKYCA LIEPTUGUKATA

3a cBe KopucHuKe PURS CA vnu gpyre ydecHUKe NocToju cTanHa obasesa ga mHpopmuwy PURS CA o cBum
npomjeHama y MHbopmaLlmjama Koje cy objaB/beHe Yy LUepTUdMKATy 3a YMTaB Nepuos Barkerba TakBOr
ueptnudukata. OgpeheHe apyre obasese ce Takohe mory 4OAATHO YCNOCTABUTMU.

4.1 T[1OAHOLIEHE 3AXTIEBA 3A JOBMIAHE LIEPTUGUKATA

MoaHocKoum 3axTjeBa cy GM3MUKa ML Kao KOPUCHMLM M PU3MYKA Anua oBnalwheHa og cTpaHe npaBHoOr
JiMLa UAn Npeay3eTHUKA Kao gasaola cariacHocTu. CarlacHoCT 3a M3aBakbe e/IeKTPOHCKOT LepTUdUKaTa
[OCTaB/ba MPaBHO /MLE WM Npeay3eTHUK M MMaA OAFrOBOPHOCT Aa A0CTaBM MoysAaHe W TauyHe
nHpopmauuje.

RA cnpoBogu npouec naeHtTuduKaumje, ayTeHTMKaLMje U perncTpaumnje KOpUCHUKA pagm 3aKk/bydyera
yroBopa, a y Uuu/by cnposohera NOCTyNKa MNOAHOLWIEHA 3axTjeBa 3a W34aBatbe eNeKTPOHCKUX
uepTudMKaTa Koju 3axTjeBa:

e [laBarbe CarflaCHOCTU YKONMKO je KOPUCHUK MPaBHO AuLLEe UK NPeay3eTHUK,
e [locTaB/batbe Apyre AOKYMEHTaLUje YKOIMKO je TO MoTpebHo n
e [loTnucuBakbe yrosopa.

Mo npujemy carnacHoct, RA onepaTep 3axTWjeBa JIMYHO MPUCYCTBO MOAHOCMOLLIA 3axTjeBa y 4ujem
MPMCYCTBY Ce paam NOAHOLLEHE 3aXTjeBa 3a U34aBarbe e/IeKTPOHCKOT LepTuduKaTa.

Osa npoueaypa ce getasbHO onucyje y CPS AOKYMEHTY.

4.2 OBPAIA 3AXTJEBA 3A IOBUIAHSE LIEPTUDUKATA

Mo gonacky nogHocuoua 3axTjeBa, RA oneparep:

e CnpoBoau geduHUCaAHY NOEHTUPUKALMOHY M ayTEHTUKALMOHY Npoueaypy NOA4HOCMOLA 3axTjeBa
Y UW/by Bannaaumje 3axtjeBa 3a M3gaBarbe eNeKTPOHCKOr LepTudurKaTa,

e YKO/MKO oabuja 3axTjeB Mopa Aa Hasege pasnor oabujatba n o McTom obaBmjecTn nogHocmoua
3axTjeBa nytem e-mail-a,

o  CTpyKTyMpa nogaTke M3 anjnKkaunje y eNeKTPOHCKU AOKYMEHT,

e  EneKkTpoHCKM JOKYMeHT 3awTnheHnm KaHanom goctassba y PURS CA,

e (Obesbjehyje gOKyMeHTaLMjy anaMKauuje Koja je AocTaB/beHa o oTyherba U YHULWTEA,

e [logHocunal, 3axTjeBa ce obaBjellTaBa 0 jeAHOKPATHOM KoAy 3a NPUCTYN on-line peno3nTtopujymy
http://ca.poreskaupravars.org.

eHepucarbe aCMMETPUYHOT MPUBATHOT U jaBHOT K/by4a BPLUM ce camo y 3awwTuheHnm npoctopujama PURS
CA, op ctpaHe CA onepatepa PURS CA. RA tujeno Huje osnawheHo og ctpaHe PURS CA pa reHepuuwe
NnapoBe K/by4eBa aCMMETPUYHOT aAropuTma.

OBa npoueaypa ce getasbHo onucyje y CPS AOKYMEHTY.

18



i
LEEPTUDUKALIMOHO TUIENO MOPECKE YMPABE PC — NOJUTUKA LLEPTUDUKALINIE
4.3 W30ABAHSE LIEPTUDUKATA

HakoH gocTaBe BannMAHOr e/1eKTPOHCKOT AOKYMEHTA 3a U3aaBatbem Ueptudukata, CA onepatep PURS CA
cnpoBoAM Npouec M3gaBakba ogroapajyher ueptnduKkata Koju ce cactoju o,

e KOHTpone cBMX enemeHaTa M3 3axTjeBa,

o Opobpere nnun ogbujarbe 3axTjesa,

e (A onepaTep nokpehe npoueaypy reHepucara napa K/bydeBa aCUMETPUYHOT aIfopruTMa,

e (A onepaTep Y e/1eKTPOHCKN AOKYMEHT 3axTjeBa YK/by4yje U reHepucaHn acMMEeTPUYHW jaBHU
K/byu,

e (A onepaTep BpLWW N3aaBatbe eNeKTPOHCKOT LepTudmKaTa 3a 0406peHm 3axTjes,

e PURS CA cuctem obaBjeluTaBa NoAHOCKOL,A 3axTjeBa nyTem e-mail-a o Tome ga my je ueptudukat
n34aT M KaKo MOXKe Aa ra npeysme.

e PURS CA cuctem ,Takohe, obaBjeliTaBa nogHocuLUa 3axTjeBa Aa y pPoKy o neTHaecT (15) aaHa
MOpa Aa npey3me efIeKTPOHCKM LepTUOUKAT, y3 yno3opere A3 YKOJMKO Y AaTOM POKYy He
npeysme uUepTUPUKAT, UCTU ce ayTOMATCKM MNOoBAAYM. Y CAyyajy ayTOMaTCKOr noBiaderba
ueptrudukaTa 360r HaBegeHor pasnora, npoueaypa 3a Aobunjatbe HOBOT LiepTUdMKaTa je UCTa Kao
33 MHMLUKjaIHO NoAHOLEeH e 3axTjeBa.

e PURS CA cuctem obasjewTasa RA Tujeno o ctatycy obpaae npocanjeheHor 3axTjesa.

4.4 [TPUXBATAHSE LIEPTUDUKATA

Ypyyeroe eNIeKTPOHCKOr uepTndukata BPLUM ce nyTem on-line penosutopujyma
http://ca.poreskaupravars.org. U3patn ueptnudukaT oa ctpaHe PURS CA cmatpa ce npuxsaheHum of
CTPaHe KOPUCHUMKA YKOJIMKO je KOPUCHUK NpeKko on-line penosutopujyma http.//ca.poreskaupravars.org
Kopuwherem je/HOKPATHOT KoAa NpPey3eo AUrMTanHN LepTudUKaT.

Buno Koja npumjenba Ha npuxBaTarbe M3gaTtor LepTuduMKaTa mopa butu goctassbeHa y PURS CA, Kao
uepTUPUKaUMOHOM Tujeny — msgasaouy. Mpumjenbe mory 6uUTH poctaB/beHe y RA Tujeno Koju wmx
npocnehyje ao PURS CA.

4.5 KOPULREHE LIEPTUOUKATA U ACUMETPUYHOT NAPA K/bYYA

Y oBom nornasmy ce AeduHULWY OATOBOPHOCTM Koje ce ogHoce Ha Kopuwhere acMMeTpuyHOr napa
K/byyeBa U LepTudmKara, u To:

e OAroBOpPHOCTU KOPUCHMKA — CBM KOPUCHULM ce obaBesyjy Aa he KOpUCTUTU NPUBATHU Kibyd U
ueptuduKaT u3gat o ctpaHe PURS CA y cknagy ca gedbrMHUCaHMM HauMHOM Kopuwhera K/byya
y camom uepTudukaty (Key Usage n Enhanced Key Usage ekcteHsnje). Kopuwhere npusatHor
K/byya U UepTudmMKaTta npeactaB/ba ANO KOPUCHUKOBOT yroBopa ca CA. Y TOM CMUC/Y, KOPUCHUK
MOKe KOPUCTUTU CBOj NMPMBATHM K/byd CaMO HaKOH NpuxsaTakba oArosapajyher uepTudukarta.
Takohe, KOPUCHUK Mopa NpecTaTn Aa KOPUCTU CBOj NPUBATHU K/by4 HAKOH UCTUL@HA Nepunosa
Ba/IMAHOCTU AW ONO3MBa U34aTor LepTuduKaTa.
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e OprosopHocT Tpehe cTpaHe — Tpeha cTpaHa je obaBe3Ha Aa npuxBaTa u3gare Leptudukate PURS
CA ca npeasuheHMm HauMHOM Kopuwhetrba uepTudmKaTa gedUHUCAHUM Y CamMOoM LepTUdUKaTYy.
Tpeha cTpaHa je obaBesHa Aa NPOMMUCHO U YCMjelHOo NpuMjeryje onepauunjy jaBHOr Kibyya Koju
eKCTpaxyje u3 n3gator ueptudurKaTa 1 04roBOPHa je fa CNPoBOAM NPOBjepy CTaTyca ONO3BaHOCTU
aartor uepTudukarta Kopuwherwem metoaa Koju je gedmnHucan y CP n CPS pokymeHTuma PURS CA.

4.6 OBHABJ/LAHSE LIEPTUDUKATA

Ob6HaBsbatbe LepTMdMKaTa ce MOXKe YPaauTh CaMo aKo je noctojehun uepTUdUKaT BaMaaH U y nepuoay
oA 30 gaHa nNpuje NCTeKa akTUBHOT LepTUdUKaTa.

3aKoHOM je npeasuheHO f4a ce KOPUCHUK LepTUdMKaTa IMYHO MAEHTUOUKYje Kao Mjepa NpoBjepe aa cy
noAaum Koju ce Hanase y ueptuduKaty 1 gasbe BaamaHu. 360r Tora ce npumjerbyje Ucta npoueaypa Kao
M 3a MHUUMjaNHO M3aaBarbe LepTudumKaTta. Ha 3axTjesy 3a uaasare LepTuduKkaTa ce Hasoam Aa je seh
pernctpoBaH Aa 6M ce KOPUCTMO MUCTU jeguHCTBEHM MAeHTUdMKaTop KopucHuKa (JMK) y HoBom

uepTudmKarty.

O6HOB/bEHN LEepTPUKAT Ce M34aje ca HOBUM aCMMETPUYHMM Napom K/by4yeBa M HOBUM jeAHOKPATHUM
KOOOBMMA 33 Mpey3vMmarbe W WHCTanaumjy avrutanHor ueptudukata. Onepaumja onosusa CTapor u
aKTUBMpPaHba 06HOB/LEHOT LiepTUPMKATA je ayToMaTcKa.

4.7 TEHEPUCAHE HOBOT MAPA K/bYYEBA U LIEPTUGUKATA KOPUCHUKA

KopucHMUM KojuMma je LepTUdUKaT UCTEKAo UK je ONo3BaH, YKOIMKO Kene Aa fobujy HoBu LepTudmKar,
Mopajy Aa noAHecy 3axTjeB 3a U3aasarbe HOBOT LepTuduKaTa. Mpoueaypa je UcTa Kao U 3a MHULMjaNHO
nsgasame Leptudukata. Hosu LepTUdMKaT ce M3gaje ca HOBUM aCUMETPUYHMM NAPOM K/by4yeBa U HOBUM
jeaHOKPaTHUM KOA0BMMA 3a Npey3numMatrbe U MHCTaNaumjy AuruTanHor ueptudmkara.

KopucHUK je Beh peructpoBaH y oksupy PURS CA v nocjeayje jeAMHCTBEHU MAEHTUPUKATOP KOPUCHMKA
(JUK). Ha 3axTjeBy 3a n3naBarbe LiepTUdMKaTa ce HaBoaM Aa je Beh pernctposBaH Aa 61 ce KOPUCTMO UCTU
JUK'y HoBOM UepTUdUKaTy.

MpaBuna npuxsaTama LepTMdUKaTa y OBOM CAydajy Cy MCTa Kao LITO je ONMcaHo y nornasmy 4.4.

4.8 MOONOUKALMIE LEPTUGUKATA KOPYCHUKA

Moaudukaumje nocrojeher ueptnudmkata HUCY A03BO/bEHE. YKOMKO Cy noTpebHe moandurKaumje paau
ce nocTynak usgasatba HOBOT LepTMdMKaTa Y3 ON03UB NPETXOAHOT.

4.9 CyYCNEH3MIA U ONO3MB LIEPTUPUKATA

PURS CA Bpwn 0No3MB nU3aaTor eIeKTPOHCKOT uepTudukaTa y cayyajy:

e [ybuTka, Kpahe, mognduKaumje, objaB/bmBarba AN HEKe Apyre Komnpomutauuje npuBaTHOr
K/by4a KOPUCHMKA LepTUPUKaTa,
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e [lawusspuwerbe oaroapajyhux obaBesa nnua Koja cy HaBeAeHa y oBoj CP KacHU UK je cnpujeyeHo
yc/bes, npupoaHe Katactpode, payyHapcKor UAM KOMYHWMKALMOHOr OTKasa, UAKW yc/bes, Apyror
Y3pOKa KOju M31a3m BaH KOHTpPOAe AaTor /iMua U Kao pe3ynTtat MHpopmaumje o Apyrom aunuy cy
MaTepmjasHO YrPOXKEHE NN KOMNPOMUTOBAHE,
e [la ce pecuna npomjeHa MHbOpMaLnja Koje Cy cagprkaHe y LepTudukaTty gator anua,
e Ha 3axTjeB gaBaoua car/s1acHOCTM Koje 0No3uBa CarnacHoCT GU3NMYKOM MLy O3 Y eNeKTPOHCKOM
MOC/IOBakby MOXKE KOPUCTUTU ENEKTPOHCKU LLepTUDUKAT Y HEeroBo UMe,
e Ha 3axTjeB KOpUCHMKA.

PURS CA Bpwu cycneH3ujy n3gator eNeKTPOHCKOr LiepTuduKaTa y cayyajy:

e Ha 3axTjeB KOPUCHWMKA, AaBaoLa CarNacHOCTU uam Hagsopa PURS CA YyKONMKO MMaAjy CyMmbY Y
KOMMPOMUTALMjy MPUBATHOT K/byya,

e Ha 3axTjeB gaBaoua carnacHOCTM Kafa NPUBPEMEHO YKMAA CarfacHOCT faty GpU3MYKomM anuy aay
€/1eKTPOHCKOM MOC/I0Batby MOXKE KOPUCTUTU ENEKTPOHCKU LLepTUDUKAT Y HEeroso nme,

e [lpouec ono3nBa eNEKTPOHCKUX LiepTUdUKATA MOXKe ce MHUUMPATK U3 cibegehunx nssopa:

e OBjepeHMM 3axTjeBOM AaBaoL,a Cars1aCcHOCTM Koje je 4a/10 carnacHOCT 33 U3aaBatbe LepTudukaTta
3a pu3mnyKo nnue,

e OBjepeHUM 3axXTjeBOM KOPUCHMKA,

e PURS CA yKONMKO je YCTAaHOB/bEH PU3UK 04 KOMNPOMUTALMje NPMBATHOr K/by4a 3a jedaH Man
BMLUE U34aTUX €/IEKTPOHCKUX LepTUdUuKaTa.

Y npBom c/yyajy, Aasanal, carnacHOCTM MMa NpaBo Aa 360r NPoMjeHeHNX OKOJTHOCTM NOAHECe 3axTjeB 3a
NpPoOMjeHOM noJaTaKa Koju pe3ynTyjy ono3MBom UuepTudmkara.

Y gpyrom cayyajy, no 3aKoHy O eneKkTpoHCKom notnucy Penybnnke Cprcke unaH 28., KOPUCHUK je
obaBesaH fa ogmax 3aTpaxkM OMno3uB CBOr LepTUdUKaTa y CBUM C/y4vajeBMMa rybuTka, owtehera
cpefcTaBa MM NpoOMjeHa nojaTaka 3a M3pagy eNneKTPOHCKOr notnuca. KOpUCHUK OBjepeHu 3axTjeB y
nanupHoj dopmn nogHocu y RA tnjeno. RA BepuduKyje MAEHTUTET CTPaHE Koja je 3axTujeBana ornosmBs Ha
OCHOBY MHGOPMALMOHUX efleMeHaTa Koju Cy CafprKaHu Yy MAEHTUPUKALMOHWMM nojauuma Koje je
KOPUCHWK aocTaBuo y RA Tujeno. RA onepatep je gyXaH ga obpagu v npocanjean y CA Tujeno y Toky
WCTOT pagHor AaHa Yy KojeMm je 3axTjeB CTUrao. YKO/IMKO Nogaum u3 3axTjeBa HUCY BjepOaO0CTOjHM, 3aXTjeB
ce oabuja 1 o Tome obaBjeluTaBa KOPUCHUK U Hagzop PURS CA. CA onepatep je Ay*KaH Aa y TOKy ucTor
pagHor aaHa obpaaum 3axTjeB 3a oNo3nBOM U 06aBMjeCcTU KOPUCHUKA O ONO3UBY.

Y tTpehem cnyyajy, PURS CA npoBjepaBa CBe yoYeHe M NpujaB/beHE HEMPaBUIHOCTU y paay uujenor CA
cuctema. Ha cse notepheHe HeBanngHoOCTU nogHocu 3axTjeB CA onepatepvma 3a OMNO3MB jegHOr Uau
BULUE eNeKTPOHCKMX LepTudukata. CA onepatep je AyKaH Aa y TOKY UCTOr pafHOr AaHa obpaau 3axTjeB
33 OMO3MBOM W 06aBMjECTU KOPUCHUKA M NOAHOCMOLLA 3aXTjeBa O OMO3MUBY.

PURS CA cnpoBogu Hap3op paja umjenor cuctema M u3nas M3 youyeHe HenpaBuIHOCTU. YoueHe
HEMPaBWUAHOCTM Y C/y4Yajy KOMNpoOMUTaLMje jeAHOr UM BULUE eNEeKTPOHCKMX uepTudMKaTa nosnave
3axTjeB 32 ONO3NBOM UCTUX.

PURS CA nposjepaBa cBe MpujaB/beHEe HeNpaBUAHOCTU. [lpunjaBy HENPaBUIHOCTM MOry YypaauTm
cnyxkbeHnum PURS CA, cnyxbeHuum RA, KopucHuum nan tpehe ctpaHe. MNpujaB/beHa HeNnpaBUAHOCT Y
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C/lyYajy KomnpomuTaumje jeqHor 1am BULLE eNeKTPOHCKUX LepTMdUKaTa nossiade 3axTjes 3a ONo3nBOM
UCTUX.

Y cnyyajy ga je notpebHo Buwe og 24 caTa ga ce NOTBPAM CYMHa Y KOMNPOMMUTALMN]Y NPUBATHOT K/byya,
NogHOCK Cce 3axTjeB 3a cycneH3ujom ueptudukaTta y RA TMjeno UCTM pafHW OaH Kaja je yCTaHOB/beHa
cymrba. Onepartep RA Tujena je AyXaH ga v3BpwU naeHTMPUKauMjy nogHocuoua 3axTjeea M obpaan
3aXTjeB UCTU paZHM AaH no npujemy 3axTjesa. MoTBpAHO obpaheH 3axTjeB UCTM pagHu AaH nogHocu y CA
Tnjeno. CA onepaTep Baanampa n obpahyje 3axtjeB uctor pagHor gaHa.

3a Bpujeme Tpajarba CycneHsmje NoAHOCUANAL, 3aXTjeBa AyrKaH je Ja UCMUTA CYMHY U aKO je NoTBPAHA
CYMHa NoAHece 3axTjeB 3a ONO3MBOM. YKOJIMKO Ce y TOKY Tpajakba CyCneH3nje He nogHece 3axTjeB 3a
ONO3MBOM, TO 3HaYM A3 CYy CYMHe HEONpPaBAaHE U e/IEKTPOHCKM LiepTUdUKaT ce Bpaha y cTarbe BaMAHOT.

CycneHsuja ueptuduKaTa Tpaje OHOJIMKO AYro KOJAMKO Tpajy M ycnoBu 300r Kojux je cycneHsuja wu
3axTujeBaHa, a Hajayxe Tpuaecet (30) gaHa. Y cayyajy Aa ycnoBu 3axTujeBajy Aa cycneHsuja Tpeba ga je
ayxa og 30 gaHa, Mmopa ce KOpUCTU Npoueaypa ono3mBa.

CA onepaTtep OMNO3MBOM W CYCNEH3MjOM ENEeKTPOHCKOr uepTUdUKaTa Mujerba Heros cTatyc y 6a3u
oaroapajyher CA Tvjena Koja ce KOpUCTU NPUINKOM reHepucama CRL nucTe.

4.10 CEPBMCM NPOBIJEPE CTATYCA LEEPTU®UKATA

Ono3BaHW UM CyCNeHa0BaHN eNEKTPOHCKM UepTuduKarT je sua/bms Ha CRL nvctu y poKky og, 24 caTta of,
noAHoLIeHa 3axTjeBa 3a 0MN03MBOM UAM cycneH3snjom. Ono3BaHU UAN CycneHA0BaHU LepTUDUKATH KOju
CY BPEMEHCKM UCTEKAU HUCY BUA/LMBU Ha CRL nuctu. Y cnydajy onosmsa Issuing CA eneKkTPOHCKOT
ueptnomkata PURS CA obaBjewtaBa KOPUCHWKE AOUPEKTHO, a Tpehe cTpaHe npeko on-line
penosutopujyma http://ca.poreskaupravars.orgy poky og, 24 caTa o4 nogHeceHor 3axTjesa 3a Ono3nBom
nnu cycneHsnjom Issuing CA enekTpoHcKor ueptudukata PURS CA.

Nncta onossaHux ueptnudukaTa (CRL) PURS CA1 ce axkypupa Ha cBakux 24 caTta, a CRL PURS ROOT CA Ha
CBaKNX 6 mjeceLm. Tpehe CTpaHe mopajy KOPUCTUTH on-line penosntopujym
http://ca.poreskaupravars.org PURS CA na npeyamy CRL nucry.

4.11 MNPECTAHAK KOPULLREHA LEPTUDUKATA

HakoH npecTaHKka Kopuwhetrba LepTUdUKaTa nsgator og ctpaHe PURS CA, patv ueptudunkaT mopa 6utn
OMO3BaH YKO/IMKO je Y TOM TPEHYTKY M Aa/be aKTUBaH.

MpecTaHak Kopuwhetra uepTudmrKaTa moxke 6UTH 13 csbeaehnx pasnora:

e KOpUCHUK Xenun ga npeknHe Kopuwhere ueptudmnKkaumoHmx cepsmnca PURS CA.
e PURS CA je npecTano ca npy*akem ycayra ueptudurkaumje.

BpeMeHCKM UCTEKNM eNEKTPOHCKM LePTUPUKATU Ce HE OMO3MBAjY U TPEHYTKOM MCTEKA HAaCTyna NpecTaHak
Kopuwhera ueptndmkara.

BpeMeHCKM WCTEKNIM OMO3BAaHW ENEeKTPOHCKM LepTUOMKATU Cce YKNakbakby Ca JIMCTE ONO3BaHMX
e/IeKTPOHCKMX LuepTudmkaTa.
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4.12 YyBAHSE M PEKOHCTPYKLLMIA MPUBATHOT K/bYYA KOPUCHMKA

ACUMETPUYHN MNPUBATHU K/by4 KOPUCHMKA KOjU OAroBapa jaBHOM K/bydy CagpKaHOM Yy M343TOM
€/IeKTPOHCKOM LepTUOMKATy Ce He YyBa M Hafasu ce camo Y MHCTanaumoHom dajny Kojer npeysmma
KOPUCHWK nyTem on-line penosutopujyma http://ca.poreskaupravars.org.
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5 YNPABHE, ONMEPATUBHE N ®U3NYKE BE3BJEAHOCHE KOHTPO/E

OBO nornas/be onucyje cee besbjeAHOCHe KOHTpone Koje Kopuctu PURS CA 3a obas/batbe dyHKUMja
Kpeuparba Mapa K/byvyeBa aCMMETPUYHOr anropuTma, NpoBjepe 3axTjeBa, M34aBatba EN1EKTPOHCKOr
uepTMduKaTa, ONo3nB eNeKTPOHCKOT LepTuduKaTa, nposjepe/aygUTMHra v apxmsmpatba.

PURS CA nnaHupa v nssoau cse 6esbjegHocHe mjepe y cknagy ca ctaHaapaom ISO/IEC 27001.

5.1 ®U3NYKE BE3BJEAHOCHE KOHTPO/IE

PURS CA 3axTujeBa n umniemeHTMpa pusmnyke 6e3bjegHOCHE KOHTPO/IE Ha CBMM JIOKaLUMjama Ha Kojuma
ce obassba 6110 KOjU AMO paaa.

Onpema PURS CA Hanasm ce y nocebHMm npocTopujama Koje oaroBapajy notpebama wusBpLIeHa
onepaumja BUCOKe 6e3bjeaHocTu.

PU3NYKM NPUCTYN je OrpaHMYEH UMMNNEMEHTALMjOM oaroBapajyhmux mexaHM3ama KOHTpoAe NpPUCTyna y u
13 30Ha 6e36je4HOCTUN CBMX HUBOA.

Hanajarbe 1 BeHTMNALM]a Cce N3BPLUABAjY Ca peayHOAHCOM.
MpocTopuje PURS CA cy 3awTtuheHe og nonsasa.
MpeBeHUMja 1 3alWITUTa OA MOXKapa Cy UMMNIEMEHTUPAHE.

Backup mepumjymu yyBajy ce Ha 04BOjeHOj NoKauuju Koja je ¢dum3mukm obesbujeheHa n 3awTmheHa of
noapa v nonnasa.

M3Howere cmeha ce KOHTpoAuLe.

Backup cuctema Ha gpyry 1oKaumjy ce Bpwu npeko ogrosapajyhux backup meguja.

5.2 TPOUEAYPAIHE KOHTPO/E

PURS CA cnpoBoau Hajbosby npakcy Koja obesbjehyje pasymHy CUrypHOCT Yy MOBEpP/bMBOCT U
KOMMETEHLNjY 3aM0C/IEHMX Y AOMEHY TEXHOJI0TUja KOje ce 04HOCE Ha eNeKTPOHCKK noTtnuc u PKI cucteme.

LAyxHoctn 3anocneHnx y PURS CA Koju n3BspliaBajy onepauuje noBesaHe ca ynpas/bakbeM K/by4eBMMaA
Root w Issuing CA Tnjena, Kao 1 6110 Koje gpyre onepauuje Koje maTepujaiHo yTuYy Ha TakBe onepauuije,
CMaTpajy ce AYKHOCTMMA Ha NOBjep/bMBMM No3uMuMjama. MNosjepsomae ayxHocTn y PURS CA cy:

e AamuHuctpaTtop 6esbjeaHocTy,
e CuCTEM aAMMUHUCTPATOPU U
e Cuctem onepatepm.

PURS CA cnpoBoau NpoBjepy CBMX 3aMOC/EHUX KOjU Cy KaHAMAATM 33 NoBjep/bMBe yiore 360r cTuuakba
YBMAA Y HbMXOBY MOY34aHOCT M KOMNETEHUMje.
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Ay*HocTn 3anocneHnx y PURS CA Koju n3spluaBajy onepaluje noBesaHe ca ynpaB/batbeM K/by4eBMMa,
Kao 1 6uno Koje gpyre onepaunje Koje maTepujasHO yTMUY Ha TaKBe onepauuje, cMaTpajy ce Ay*KHOCTUMa
Ha osnawheHnm nosunymjama. OsnawheHe ayxHoctn y PURS CA cy:

e RAonepatep 1
e (A onepartep.

Tamo raje ce 3axTujeBa AyanHa KOHTpona, NoTpebHo je Aa Hajmarbe aBa 3anocneHa PURS CA Ha
noBjep/bMBMM AYKHOCTMMA WMCKAXKy HMX0Ba NoAMjes/beHa 3Haka Yy UMby omoryhaBarba M3BpLUEHA
Tekyhux onepaumja. Y onepaTMBHOM pagy ca KopucHuumma PURS CA notpebHo je aa ce KopucTte obje
oBnawheHe AyXHOCTU MCKa3MBatbeM HUXOBUX 3Haka Yy UMby omoryhaBarba M3Bplewa Tekyhux
onepaumja. Ceaka nosjep/buea uaun osnawheHa Ay»HocT aeduHUwe ogrosapajyhe 3axtjese y norneay
naeHTMduKaumje n ayTeHTMKauuje.

Onepaumnje Ha Kojuma ce 3axTujeBa gyasnHa KOHTpOAA Cy:

o Kpeupate, akTMBUpatbe Kopuwhera, backup-ovanje AN yHULITEHE aCUMETPUYHOT NPUBATHOT
K/by4a Root v Issuing CA Tnjena u
e KoHdurypauuja/pekoHdurypaumja PURS CA oKkpyKerba.

3anocneHn y PURS CA moxe aa MMa camo jeHY NoBjep/buBy AYKHOCT U/Mnu jeaHy osnawheHy gy»HoCT.
Jok obaBs/ba MoOBjep/bMBY AYKHOCT MOXe Aa obas/ba camo RA oBnalwheHy AYKHOCT, OCMM 3a CBPXY
uepemoHuje.

5.3 KAZIPOBCKE BE3BJEAHOCHE KOHTPOJIE

PURS CA n3BpluaBa HeonxoAHe akTMBHOCTU Y LUu/by NpoBjepe 3axTujeBaHe buorpaduje, kBanndbuKkaumja,
Ka0 M HEOMXOAHOT MCKYCTBA Y LM/by peanm3aumje y OKBUPY KOHTEKCTA KoMmneTeHuuje cneumduyHor nocna.
TakBe nposjepe 6uorpaduje KaHaMAaTa YK/by4yjy:

e [la Hnje ocyhuBaH 3a KPMBUYHO Ajeno,
e [la He NoCTOje norpelHe npeseHTaumje nHbopmalnja oa cTpaHe KaHAMAATa,
e [la nocToje oarosapajyhe pedepeHue.

PURS CA peanusyje penesaHTHe NpPOBjepe eBeHTya/IHUX 3aNoC/eHnX Ha 6a3m cTaTyCHUX M3BeLUTaja Koju
Cy U34aTW O CTPaHEe KOMNETEHTHUX ayTOpUTETA, U3jaBa Tpehux cTpaHa Uan nsjasa cammx NOTEHUMjANHUX
3aMnoC/eHMX.

PURS CA obe3b6jehyje 0byKy 3a cBOje 3anoc/sieHe Ha NoBjep/bMBMM U oBRaWheHNUM AYKHOCTUMA Y Ln/bY
peanusaumnje GyHKUMja nocnosama CA n RA.

MepuoanyHo axypuparbe obyke M A006yKa 3anocneHMx pagau ce y LUu/by YCNocTaBe KOHTUHyUTETa U
aXKYPHOCTM 3HaHba 3aMOC/IeHNX, Kao M oaroeapajyhux npoueaypa.

PURS CA npumjerbyje poTaLnjy 3an0CNEHUX HA NOBjep/bMBUM AYXKHOCTUMA CBake 3 roguHe. Potauuja
3aN0CNEeHMX NOBNAYM U3MjEeHY NOANje/bEHMNX 3HAHbA 3aNOCNEHUX U peKoHPUurypaumnje PURS CA cuctema
TaKO Aa He YTU4Y Ha KOHTUHYUTET NoC/10Bakba.
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PURS CA 4nHM AOCTYNHOM AOKYMEHTaLMjy 3arnoc/ieHMMa Ha NoBjep/bnBUM U oBnawheHMm Ay*KHOCTMMA
KOja ce oHOCU Ha MHULMjanHy 0byKy, 4OOBYKY MAn 3a Apyre CBpXe.

PURS CA npumjerbyje ogroapajyhe mjepe 3a CaHKUMOHMCAHE 3aM0C/IeHMX 32 HeoBlawheHe akTUBHOCTW.

5.4 TPOLEOYPE BE3BJEAHOCHUX MPOBIEPA/AYANTUHI
PURS CA Boau axKypHy, TauyHy 1 6e36jegHy eBUAeHUMjy n3aatux ueptudmkaTta Koja H1je jaBHO A0CTyMHa.

EsngeHumja o ceum gorahajuma y pagy PURS CA Boam ce enekTpoHcku (Audit log), a raje To Huje moryhe
PYYHO Ca AaTymoMm, BpeMeHOM m onucom gorahaja. PURS CA 3anucyje gorahaje Koju yKkbyuyjy, anu Hucy
OrpaHUYeHM Ha onepalmje Be3aHe 33 XXUBOTHU LMKAYC LepTuduKaTta, NoKyLlaje npucTyna cuctemy, Kao u
3axTjeBe A0CTaB/bEHE CUCTEMY.

JokymeHTaumMja poctas/beHa y RA Tujeno ce uyBa y obesbjeheHom npoctopy. J[JocTaB/beHa
OOKyMeHTauMja YyBa ce y RA Tnjeny. LljenokynHa pasmjeHa nHoopmaumja nsmehy RA tnjena n PURS CA
CY €N1eKTPOHCKN JOKYMEHTU. AyauT 10r0BKM pada RA onepatepa ca CUCTEMOM U €N1EeKTPOHCKU LOKYMEHTH
Hanase ce Ha obe3bjeheHOM pauvyHapy 3a Ty HamjeHy, a Meaunj ca backup-om ce 4yyBa y obe3bjeheHom
npoctopy. Pag RA onepatepa ce nNepuoaMyHO NPOBjepaBa O, CTpaHe 3amnoC/eHUX Ha MOBjep/bUBUM
OYXHOCTMMA ca May30M NpoBjepe He AyKOoM o4, 6 mjeceum.

PURS CA uyBa ayauT norose y peasiHom BpemMeHy. LijenokynHa eenaeHumnja paga CA onepartepa, ayaut
AHEBHUUM M apyra OKYMeHTalMja YyBa ce y ob6e3bjeheHom npocTopy. Y cayyajy MHUMAEHTHOT Aorahaja,
obasjewTaBa ce agMmuHuUcTpaTop 6e3beagHoctn PURS CA. Ayant norosu ce Mory BUAjeTU camo of, cTpaHe
ayTopu3oBaHor ocobsba. PURS CA nmnnemeHTMpa npoueaype backup-a ayaut norosa. Cybjekat Koju je
npoyspokoBao ogpeheHn ayguT porahaj ce He obasjewTaBa O Camoj ayauT aKTMBHOCTM. Pap CA
ornepaTepa ce NepuoanyHO NPoBjepaBa 0f CTpaHe 3anoc/eHNX Ha NOBjep/bUBMM AYKHOCTUMA Ca Nay3om
nposjepe He AyXOoM o4 3 mjeceua.

Y UHTEPHMM NPaBUIMMa je AeTa/baH ONUC MHOPACTPYKTYype LepTudmKaLMoHOr Thjena, onepaTMBHOT paaa,
NoCTYNuUy ynpas/bakba MHPPACTPYKTYPOM, HaZ30p onepaTUBHOr pasa u 6e3bjegHocHe nposjepe pasa.

PURS CA peanusyje nepmoamnyHy npoLjeHy patbnBOCTM CUCTEMA.

5.5 APXUBUPAHSE 3AMUCA

3axTjeBu 3a YyBarbem 3anuca ce npumjerbyjy Ha PURS CA cuctem y ujennHun, Kako Ha CA Tako n Ha RA.
OnwTe NnoAnTUKe YyBama 3anunca PURS CA yk/bydyjy crbegehe:

e Tunose 3anuca — PURS CA 4dyBa Ha 6e3bjesaH HaumH 3anmMce O M34ATUM E/IEKTPOHCKUM
ueptudMkaTMma, ayauT nodauuma, UHPopmauujama O anjvkauvjama 3a gobujarbem
uepTMdmKaTa, KAao U AOKYMEHTALMN]Y O CAMMM ananKalmjama 3a nsgasarbe LeptudukaTa,

e [lepuopguyBara— PURS CA yyBa Ha 6e36jeaaH HauMH nomeHyTe 3anuce o PURS CA eneKTPOHCKUM
uepTndmMKaTMma 3a Nnepunos Koju je HasHaveH y CPS IOKYMEHTY, a WITO je ycknaheHo ca 3aKoHom,

e [pouenypy backup-a apxunse, 1 3aWITUTY Meanja ca backup-om y obeszbjeheHom npocTtopy,
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3axTjeBe 3a npoueaypom YyBaka bapem ABuje oaBojeHe Konuje apxmee 3a PURS CA, ogHOCHO
bapem jegHe Konuje 3a RA Tujeno,

. 9B

e [lpoueaype y un/by aobujarba u BepudmKaumje apxmBcknx Hpopmaumja — y unmby Aobujara m
BepudmMKaumnje apxuBckux uHPopmaumja, PURS CA u RA oppxkaBajy 3anuce nog jacHOM
XNjepapXxmjCKOM KOHTPOJIOM M Ca jaCHUM onncom nocna. PURS CA 4yBa 3anuce y eneKTpoHCKOj
unm nanmpHoj ¢opmu. PURS CA moxKe 3axTujeBaTu of CBOjuUX RA, KOPUCHWKA WUAN HUXOBMX
areHaTa fia AocCTaBe oaroapajyha 4OKYMEHTA y Ln/by NPOBjepe UCNYyHEHOCTM OBOT 3axTjeBa. OBu
3anucu mory 6UTK YyBaHU y eNeKTPOHCKOj, NannpHoOj 1 y 6Buno Kojoj apyroj dopmu 3a Kojy PURS
CA cmaTtpa fa je ogrosapajyha. PURS CA moxe fa M3MjeHW HauMH YyBarba 3amMca ako je To
eBeHTyasIHO NoTpebHo aa byae y carnacHOCTU ca oapehHeHnm akpegUTauMoOHUM LeMama.

5.6 W3MIEHA K/bYYEBA

PURS CA nocjegyje npoueaypy, A€Ta/bHO ONUCAHY Y UHTEPHUM NPaBUAMMA, KOja ce CNPOBOAU Y Cay4ajy
nucTeka ueptuduKata uepTMdmKaunMoHor Tujena uam onosmea UeptnudmkaTta ueptuduKaumoHor Tnjena y
CKnagy ca ycnosuma aeduHucaHmm y ooj CP. Y oba cnyyaja, BpLUM ce reHepucakbe HOBOT Napa Kiby4vesa
uepuTUPUKALMOHOr THjena U guctpmbyumja ueptudmkata CA CBUM KOPUCHULMMA U 3aUHTEPECOBAHNM
CTpaHama, Kao 1 y cay4dajy npBor reHepucaHor ueptudmkarta CA.

5.7 KOMNPOMMUTALMIA N OMOPABAK Y C/TYYAJY KATACTPODE

Y nHTepHUM npasuanma paaa, PURS CA AOKYMeHTYje npoueaype Koje Tpeba n3BpLIMTY NPU pjeLllaBamby
MHUMAOEHATA, KAo U MU3BjeLuTaBatba Y BE3M Ca eBEHTYA/IHOM KOMMNPOMUTALUMjOM K/bydesa CA.

PURS CA, Takohe, AOKyMeHTYyje NpoLeaype OonopaBKa Koje ce KOPUCTE YKOJIMKO Cy pavyyHapCKu pecypcy,
codTBep, U/Man nogaum HemcnpaBHU AU Ce CYyMHba Aa Cy HEeUCNPaBHMU.

PURS CA TexM pa NOHOBO ycnocTaBu 6e36jelHO OKpY)KeHe Yy Kopauuma Koju YK/byyyjy, ann Hucy
OrpaHUYEeHM CaMO Ha OMO3MB HeucnpasHux UuepTudukata. HakoH Tora, PURS CA moxe NOHOBO M3aatu
HOBW LepTUPUKaT.

MnaH KOHTMHYUTETA NOC/N0BAHA C€ MMMNJIEMEHTMPA Aa OCUTypa HAacTaBaK NOC/A0Bakba HAKOH NpupoaHe
WUnu apyre Katactpode.

5.8 3ABPWETAK PALA CAVIM RA
Mpuje Hero WTO NPeKUHE CBOje aKTUBHOCTM NMpyKakba LepTudmkaunmoHunx ycnyra, PURS CA:

e (b6e3bjehyje cBOjUM KOPUCHULMMA KOjU UMajy BannaHe ueptTudukaTe obasjeliTere 0 Hamjepu
[a npecTaje ca npyxxarem LepTuduKaLmoHe ycayre, Tj. Aa NpecTaHe Aa M3BPLUIABA aKTUBHOCTU Y
csojcTBy CA,

e OnosuBa cBe UepTUDUKATE KOjU Cy joll YBEK BaNAHWN (Tj. OHE KOjU HUCY OMO3BaHU UK UM je
NCTEKAO POK BaXXHOCTWN) HaKOH obaBjeluTerba, a 6e3 3axTjeBa 3a carnacHowWwhy KOPUCHMKA,

e [IpaBoBpeMeHO obaBjeluTaBa 0 0NO3MBY LepTUdMKaTa CBE KOPUCHUKE HA KOje ce TO OAHOCH,
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YMHM pasymHe mjepe y /by 3alUTUTE 3anmca Koje YyBa y cKnaay ca osom CP,

YKkonuko je 1o moryhe, obesbjehyje oarosapajyhe mjepe obesbjeherba cykuecuje y cmucny
NMOHOBHOT M34aBatba LepTudUKaTa og cTpaHe apyror CA Koje je cyKuecop.

P

Y cnyyajy npeknaa paga ogpeheHor wantepa RA Tnjena, PURS CA:

e [IpeHOCU KOMNIETHY AOKYMEHTaUMjy, NanupHy 1 eNIeKTPOHCKY, HacTany pagom AaTor wantepa
RA y ueHTpanHo RA tnjeno y oksupy PURS CA,
e PURS CA BpwM Hap3op CBMX 3anuca paga RA onepaTepa, U uepTudumkate 3a Koje MnocToju

HeperynapHocT y pagy RA Tujena onosmsa,
e YKuaa osnawhera cBMm RA onepatepuma 3a osnawheHy gayxHocty PURS CA cuctemy,
e AXypwupa jaBHO AOCTynaH cnucak wantepa RA tnjena PURS CA cuctema Ha penosntopujymy

http://ca.poreskaupravars.org.
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6 TEXHWYKE BE3BJEAHOCHE KOHTPOJIE

OBo nornae/be geduHUlle TexHMUKe Be3bjegHocHe Mmjepe Koje npumjeryje PURS CA y unby 3awwtuTe
KpuntorpadCKmx K/by4yeBa M aKTMBALMOHMX NoAaTaKa (je4HOKPATHU aKTMBALMOHM Kog, ...). be3bjegHocHo
ynpaB/batbe K/byYeBUMA je KPUTUYHO Y LUu/by OCUTypara Aa Cy CBM K/byYeBM M aKTUBALMOHWM Nogaum
3awTmMheHn 1 ga ce KOPUCTE UCK/bYYMBO O, CTPaHE ayTOPM30BaHMX 3aNOCNEHMX.

Takohe, aedpuHucaHe cy 1 apyre TexHn4Ke 6e3bjeAHOCHE KOHTpO/Ie Koje ce KopucTe og cTpaHe PURS CA
Oa ce be3bjeaHo M3BpLlaBajy pyHKUMje reHepucama K/byyeBa, ayTeHTMKaLUMje KOPUCHMKA, pernctTpaumje
KOPUCHMKa, M3aaBakba UepTUdMKaTa, ono3mea LepTUPUKATA, ayaAUTMHIA U apxmMBuparba. TexHUuKe
KOHTPOME YK/bYYyjy MMBOTHU LMKAYC 6e36jelHOCHMX KOHTpPO/Aa Kao M onepatusHe 6e3bjegHocHe
KOHTpO/e.

Y oBom nornaesmy ce Takohe aedpuHUWY TexHMUYKe 6e36jea4HOCHE KOHTPO/AE Hag PenosvUTopujymuMma,
PerncTpaumoHmnm TUjeIoM, KOPUCHULMMA U APYTUM YHECHULMMA.

6.1 TEHEPUCAKGE M MHCTAJTALIMJIA ACUMETPUYHOT MAPA K/bYYEBA

PURS CA 6e3bjeaHO reHepuLle U LUTUTU CBOje COMCTBEHE NPUBATHE Kiby4yeBe, Kopuwherwem 6e36jegHnx
M NOy3JaHUX CcuUcTema, W npumjerbyje HeonxogHe npeBeHTUBHE Mjepe y UMY ChpjedvaBara
KOMMpoOMUTaLMje WAM HeayTopusoBaHor Kopuwhewa. PURS CA umnnemeHTUpa U AOKYMEHTyje
npoueaype reHepucarba K/byyeBa y cknagy ca osom CP. PURS CA npumjemsyje jagHe, MHTepHAUMOHanHe
W eBpOncKe cTaHAapAe nponucaHe 3aKoHOM y Be3un 6e36jeAHUX M NOY34aHMUX CUCTEMA.

PURS CA kopuctn b6esbjeaaH npouec reHepucarba cBor Root CA npuBaTHOr K/byya y CKaagy ca
OOKYMeHTOBaHOM npoueaypom. PURS CA anctpubympa aujesbeHe TajHe 3a CBOje MPUBaATHE KibydyeBe.
PURS CA je BNaCHMK NpuBaTHUX K/by4eBa M MNocjedyje ayTOpuTeET da npeHece oarosapajyhe anjesbeHe
TajHe Ha ayTOpM30BaHe HOCKOLE ANje/bEHUX TAjHU.

MpusaTHKM Kbyd PURS ROOT CA ce KOpPUCTU 3a eNIeKTPOHCKO MoTnucMBakbe camonotnucaHor Root CA
ueptudmukara, Issuing CA ueptndurata n nucte onossaHux ueptudurata Root CA Tnjena. lpyre cspxe
Kopuwhera npuBaTHOr K/byda PURS ROOT CA cy 3abpatbeHe.

3a noTtpebe cBor Root CA npuBaTHOr K/byda M oarosapajyhe notnucusarbe, PURS CA kopuctn SHA-
256/RSA kombuHaumnjy hash v acumetpuyHor anroputma. [y»kmHa RSA Ksbyya je 4096 6uta. Mepuog,
BaAMAHOCTU Root ueptudmkarta je 30 rogmHa. MNepuog BaAMAHOCTU n3[aTmx Leptudukara Issuing CA je
no 20 rognHa.

3a cBoj Issuing CA npuBaTHM K/by4y 1 oarosapajyhu anroputam 3a efIeKTPOHCKO noTnucuearse, PURS CA1
Kopuctu SHA-256/RSA kombuHauujy hash n acumetpuyHor anroputma. Jy»mHa RSA Ksbyuda je 4096 6uta.
Mepvog BanugHoctTu uepTuduKaTta Issuing CA Tnjena je 20 roauHa. Mepuos BaAUZHOCTU U3[ATUX
eN1eKTPOHCKMX LepTuduKaTa je oo 5 rogmHa.

PURS CA he n3BpLINTM U3MjEHY FOpe HaBeAeHUX KOMBMHaLUMja anropuTama u Ay*KMHa K/by4yeBa YKOJIMKO
ce y KpuntorpadcKkoj Teopuju M MpPaKCU MNOKaxKy c/fabocTM HaBeAeHMX anropMtama M CBjeTCKa
KpunTtorpadcKa jaBHOCT MPenopyyn noysgaHunje anroputme.
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Kpeupare acumeTpuyHor napa K/bydesa paau CA onepaTep camo y 30HU 6e36jeaHocTn. Kopuctu ce SHA-
256/RSA kombuHaumja hash n acumetpuyHor anroputma. [ly>kmHa RSA k/byua je 2048 6uta.

6.2 3AWTUTA NMPUBATHOT K/bYYA

PURS CA kopuctu oarosapajyhe kpuntorpadcke ypehaje, kpuntorpadpcke codpTBepcke KOMMNOHEHTE U
Kpuntorpadcke MexaHU3me y Uu/by peannsaumje 3agataka ynpas/barba Kibydyesmuma CA.

leHepucarbe npuBaTHOr K/bydya PURS ROOT CA n PURS CA1 3axTujeBa cnposoherbe oarosapajyhux
KOHTpO/ia oA CTpaHe BuLWe 3anoCneHUX Ca MNoBep/bMBMM AyXHOCTMMA. AyTopu3aumja npoueaype
reHepucama K/byyeBa ce MOpa U3BPLUNTU O, CTpaHe BULe oA jeAHOr YnaHa ynpaBHe cTpyKType PURS CA.

XapaBepckM M cOPTBEPCKM MEXAaHM3MM KOju LTUTE NpuBaTHE K/bydyeBe CA Cy [OKYMEHTOBAHM Y
NHTepHUM NpaBuanma paga.

Onpema u ypehaju Ha Kojuma je usrpaheH cuctem PURS CA He cmujy ga HanywTajy PURS CA npocTtopuje
N3y3eB PUjeTKUX NPUJINKA, Kao WTO je YHanpujeq aeduHMCAHO npemjellTartba uam npecesbere. PURS CA
YyyBa 3anuce y BE3n CBUX TUX NpemjeLlTarba Uan npecesbetba.

MpuBaTHM K/byd PURS ROOT CA n PURS CA1 ce He o6HaB/ba.

PURS ROOT CA v PURS CA1 npuBaTHM KJ/byd ce backup-yje y cknagy ca npouenypom gepumHucaHom y CPS
OOKYMEHTY.

MpuBaTHU Kbyd PURS ROOT CA v PURS CA1 he 6UTW yHULITEH Ha Kpajy CBOT KMBOTHOTM LMKAYyCa.
YHuwTaBajy ce u backup konuje.

Mpouec yHUIITaBakba K/byyeBa je AOKYMEHTOBaH Y MHTEPHUM NpaBuMAMMA paga M ogrosapajyhu 3anucu
Cy apX1BUpaHMu.

6.3 [1PYI ACNEKTY YNPAB/LAHA MAPOM K/bYYEBA
PURS ROOT CA n PURS CA1 apxusupajy CBOj CONCTBEHMU jaBHU K/byu.

PURS CAl1 un3pgaje KOpUCHMYKE UepTUdMKaTe ca nepuogom Kopuwhersa Kao WTO je Ha3Ha4yeHo y
uepTupmKaTUma.

6.4 AKTMBALIMOHU NOJALMN

PURS CA 6e36jegHo npouecvpa akTMBaUMOHE NogaTKe NpUapYyKeHe NpUBaTHUM K/bydeBuma CA, Kao u
CBMM APYTMM NPUBATHUM K/bydeBuma y aatom PKI cuctemy (Root CA, Issuing CA, RA u CA OnepaTtepuma,
KOpUCHULN).

6.5 BE3BJIEAHOCHE KOHTPO/IE PAYYHAPA

PURS CA umnnemeHTMpa be3bjeAHOCHE KOHTPOIE Haj, padyHapuma Koju ce Kopucte y okBupy PURS CA
PKI cnctema.
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6.6  HWMBOTHM LUMKIYC TEXHUYKMX BE3BJEAHOCHMX KOHTPO/IA

PURS CA peanusyje KOHTpose NepuoanYHoOr passoja cMcTema M ynpas/batba 6e3bjegHowhy cucrema y
cKknagy ca ISO 27001 ctaHpapaom.

6.7 MPEXHE BE3BJEAHOCHE KOHTPOJE

PURS CA oppaBa v NpumMjerbyje BUCOK HUBO cUCTeMa MpexkHe 6e3bjeqHoCTH, yK/bydyjyhin npumjeHy
firewall ypehaja.

6.8 BPEMEHCKM Ul

BpemeHCKM ur ce KoOpMUCTM Camo 3a MHTEPHU onepaTusHU pag PURS CA.
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7 TPOSUNN UEPTUDUKATA U CRL NNCTA

OBo nornassbe cneumduumpa popmarte ueptuduKkaTta u CRL nucta Koje usgaje PURS CA.

7.1 TPOSPUNN LEPTUDUKATA

PURS CA n3paje cvepehe Bpcte ueptuduKaTa:

e Root CA tmjeno,
e [ssuing CA Tnjeno,
e  ENEeKTPOHCKU UepTUDMKAT 3a KOPUCHMKE,

Mpoduau cy getasbHO onucaHn y CPS AOKYMEHTY.

7.2 TMpooun CRLNNCTE

PURS CA nogprkaBa n3gaBare CRL nucTa Koje cy y carfiacHOCTU ca c/begehmum ycnosmma:

e bpojesun Bep3nja cy noapKaHu 3a CRL nucre,
e CRL v CRL eKcTeH3Mje cy NonyreHe U HbMX0Ba KPUTUYHOCT je nocebHO Ha3HaveHa.

PURS CA nspgaje CRL Bep3unje 2 ca OCHOBHMM NO/bUMA N EKCTEH3Mjama.
Ono3BaHM LepTUPMKATU KOjUMA je UCTEKNA BpeMEHCKa BaMAHOCT He Hanase ce y CRL aucTu.

Mpodunu cy getasbHO onucaHn y CPS AOKYMEHTY.

7.3  OCSPnpPo®UnN

OCSP cepBuUC ce He KOpUCTW.
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8 [1POBJEPA CATTACHOCTM CA NONUTUKOM LIEPTUDUKALIMIE

PURS CA npwuxsaTa nepuvoamyHy MNpPOBjepy CarlacHOCTU CBOjUX MNOJIMTMKA, YK/bydyjyhu osy CP wto
YK/byuyje 1 NepnoamyHy cynepeusnjy og cTpaHe HagaexKHor opraHa Penybanke Cpncke.

Y AOMEeHY M34aBatba eNeKTPOHCKUX LepudurKkata, PURS CA pagu y oKBMpPY orpaHunyerba geduUHUCAHUX Y
3aKOHY 0 eNIeKTPOHCKOM noTnucy Penybanke Cpncke, Kao u oaroapajyhmMm noA3akoHCKMM akTUMa.

PURS CA npuxsata nog ogpeheHum ycnoBuma v NpoBjepy MHTEPHUX Npoueaypa M npaBuna paga Koja
HUMCY jaBHO A0OCTYyMHa y UMby yHanpehera cBojux ycnyra. PURS CA eBanynpa pesy/aTaTe 0OBakBUX NpoBjepa
npuje Hero WTo UX MUMNAEMEHTHMPA.

PURS CA cnpoBoau pefioBHe roguiltbe MHTEPHE npoBjepe yckaaheHocT nocaoBakba ca oBom CP, Kao u
ca CPS pokymeHTOM. MHTEpHE NpoBjepe cnpoBoge oaroeapajyhu 3anocneHu MNopecke ynpase Penybanke
Cpncke ca gatm 3aayxemwuma. Y c/yyajy HeycariaweHocTn paga ca noantukom PURS CA obyctassba
OaJbe U34aBatbe e/1eKTPOHCKUX LepTuduKaTa, ocum NpobHUX, AOK Ce HE OTKNOHM HeycarnalweHocCT.
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9 [1PYrv NOCNIOBHM M MPABHM ACMEKTM

9.1 UMIEHE

PURS CA He Hannahyje n3aaBakbe eNeKTPOHCKUX LepTudmKaTa.

9.2 ®UHAHCUICKA OArOBOPHOCT

KOpUCHUK je ay»KaH Aa HaZoKHaau WwreTy npuunmeHy PURS CA y ogHocy Ha 6110 Koje aKTUBHOCTU UK
nponycTe y 04roBOPHOCTH, 6UNO Koje rybUTKe MK LITETY, Kao U 3a B1I0 KakBe TpoLKoBe 6110 Koje BpCTe,
Koje 61 PURS CA morao ga uma Kao pesy/Tar:

Buno Kor nakHor nam norpewHo Npe3eHTOBaHOr NoAaTKa A0CTaB/bEHON 04, CTPAaHEe KOPUCHUKA,
Buno Kor nponycrta KOPUCHMKA A3 A0CTaBM A0Ka3 Aa je norpewHa npeseHTauuja nam nponycr
YUYUHEH M3 HEMAPHOCTM MM ca Hamjepom ga ce npesapu PURS CA, nnm buno Koje anue Koje
npMma v ogHoCK ce npema AobujeHom ueptTuduKary.

Heobesbjehunsarba ogrosapajyhe 3aWwTuTe KOPUCHUMKOBON MPMBATHOr K/by4va, HeKopuwhemna
6e3bjeaHOr cMCTEMA KaKo je 3aXTMjeBaHOo, UAK HensBpLluera oarosapajyhux npeBeHTUBHUX Mjepa
HEOMXO4HMX Aa ce crnpujeun KomnpomwuTauumja, rybutak, objas/bmearee, moaundukaumja nam
HeayTopu3oBaHO Kopuwhere KOPUCHUKOBOT MPUBATHOT K/byya, MW Hanaga Ha uHTerputeT PURS
ROOT CA vt PURS CA1 npnBaTHMX K/by4veBa,

Kpwera 6Ma0 Kojux ogpepsaba 3akoHa, yK/bydyjyhn oOHe Koju ce ogHOce Ha 3alTuty
WHTeNEeKTya/HUX NpaBa, BUpYyCe, NPUCTYN PayyHapPCKUM CUCTEMUMA, UTA,

9.3 TMOBJEP/BUBOCT NOCNOBHUX UHOOPMALMUIA

UepTndmkaumoHo tujeno PURS CA nocTtyna nosjepsbMBo ca c/begehmm nogaunma:

Ca cBuM 3axTjeBMMa 3a f06Mjatbe eNeKTPOHCKOr LepTuduKaTa an 4pyrux ycayra,

Cse moryhe nosjeps/buBe NoaaTke BesaHe 3a GUHaHCHjcKe obasese,

Cse moryhe noBjepsbMBe NogaTKe Koju NpeacTas/bajy npegmet mehycobHUx yrosopa ca Tpehum
NMUMMa U

CBe ocTasie NoAaTKe Koju Cy HaBedeHW Y MHTEPHUM NpaBuAMMa paga LepTudrKaumoHor Tujena
PURS CA.

UeptudukaumnoHo tujeno PURS CA jaBHO 0b6jaB/byje camo OHe NOCA0BHE NoAaTKe Koju HUCY NoBjep/buBe
npupoae, a y ckaagy ca Baxkehnum 3akoHO4aBCTBOM.

9.4 TIPUBATHOCT U 3ALUTUTA SINYHUX UHOOPMALINIA

PURS CA ce npugprkaBa npaBu/a 3aWTUTe NPMBATHOCTM JIMMHMX NOogaTaka M NpaBuaa NOBjEP/bUBOCTHU
KaKo je nponucaHo y CPS OKYMEHTY, Kao 1 y oaroapajyhvm 3aKOHCKMM NponucmMma.
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PURS CA y npouecy perncrpaumje KopucHUKa NpuKyn/ba naeHTudmKaumoHe nogaTtke. MaeHTUGMKaLUMOHM
nogauM npaBHOr Auua/npeayseTHMKa, Kao WTO cy Ha3ue M JUB, Hahm he ce Ha eneKkTpoHCKOM
ueptndumkaty y nosby Organization, y cnyyajy enekTpoHCKor ueptuduKata 3a MNpaBHO Jimue.
NaoeHTnduKaumoHn nogaumn GmMsmMyKor amua, Kao wro cy Mme m MNpesnme, Hahu he ce Ha eNIeKTPOHCKOM
ueptnoukaty y nosby Common Name, y cnyyajy enekTpoHCKOr uepTudmkata 3a GM3NYKO MAM NPaBHO
nnue.

9.5 TPABA MHTENEKTYAJTHOT BIACHWULLTBA

Mopecka ynpasa Penybsavke Cpncke nocefyje v 3aaprKaBa CBa NpaBa WMHTENEKTyasIHOT BNACHWULITBA
NpUApPYXeHa eroBMm 6asama nogartaka, web cajToBMMa, €1eKTPOHCKUM LepTudmKaTuma Koje nsaaje,
Kao 1 6MNo Kojum Apyrum nybankaumjama Koje Ha 6UI0 KOju HauMH Npunagajy uam notuuy og, cTpaHe
MYPC, ykmyuyjyhu u oy CP.

PURS CA omoryhaBa KopucHMUMMaA 1 Tpehum cTpaHama Aa KopucTte, Konupajy, Auctpubyupajy 1 y ceoje
eNeKTPOHCKe AOKYMeHTe yrpahyjy usaate enektTpoHcke ueptudukate, CRL nucrte.

9.6 WVI3JABA O TAPAHLIMIN

OBO nornas/be HMje NPUMjeH/BMBO Yy OKBUPY oBe CP.

9.7 HENPU3HABAHSE TAPAHLIMIE

OBO nornaBs/be HUje NPUMjEH/BMBO Y OKBUPY oBe CP.

9.8 OrrPAHMYEHA OLFOBOPHOCTU

PURS CA He npuxBaTa 6110 KaKBYy pyry 04roBOPHOCT OCMM OHE KOja je eKCMINLMUTHO AedMHUCAHA Y OBOM
OOKYMEHTY.

PURS CA Huje oaroBopHo 3a:

e Kopuwhere eNeKTPOHCKMX LepTUdMKaTa 3a HAMjeHE U Ha HAuYMH KOju HUje U3pu4mnTo npeasuheH
y Moantnum ueptudukaumje n CPS AOKYMEHTY,

e HenpaBW/IHOT MAW MorpelwHor obesbjehera NO3UMHKM MAM NPUBATHUX K/bydeBa B/IACHMKA
€/IeKTPOHCKOT LiepTudMKaTa, OTKpUBaH-e NOBjep/bMBUX NOAATAKA UK KibydeBa Tpehum nmumnma
M HEOAroBOPHOT NOCTYNakba BIACHUKA €N1EKTPOHCKOT LLepTudurKaTa,

e 3j0ynoTpebe ogHOCHO ynasa y MHGOPMALIMOHM CUCTEM BNACHUKA €/1EKTPOHCKOT LiepTUdUKaTa 1
Ha Taj Ha4YMH Q0NaCKa A0 NoAaTaKa O eNeKTPOHCKUM uepTudrKaTMmMa of, cTpaHe HeosnawheHmx
nua,

e HenmocTynakba WAWM NIOWer NocTynara ca NoJauuma y oKBupy mHGopmaumoHe MHPpPACTPYKType
B/IACHMKA €N1eKTPOHCKOT LepTuduKkata nam Tpehux nmua,

e HenposjepaBarba NoAaTaka W BaIMOHOCTU (CTaTyca NMoOBYYEHOCTU) EIEKTPOHCKMX LepTuduKaTa y
perncTpy ono3BaHUX eNeKTPOHCKUX uepTudurKkaTa,

® HernpoBjepaBatba BpeMeHa Ba/IMAHOCTU eNIeKTPOHCKUX LepTUPUKaTa,
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nocTynakba BNaCHUKA eN1IeKTPOHCKOr LepTudunKkaTa uam Tpeher Mua cynpoTHO MHPOopMaumjama v

. 9B

obasjewTerbMa Koje objaBbyje uepTudunkaumoHo tujeno PURS CA, nonnTnkom ueptnoukauuije,
CPS [OKYMEHTOM U ApYrMM NPONncuma,

e omoryheHor Kopuwhera o4HOCHO 3/10ynoTpebe BAACHUKOBOT €/IeKTPOHCKOT LepTuduMKaTa og,
CTpaHe HeoBnawheHux nnua,

®  cajprkaj camux nogaTaka Koju ce NoTnucyjy Kopuwherem enekTpoHCKux ueptudukara, seh camo
a3 je Ko4 noTnuca Hag TMM nogauuma KopuwheH enekTpoHcKn ueptudurkaTt PURS CA,

e ynotpebe M MNoOy3gaHOCTM paga MallMHCKE M MPOrpamMcke OMpeme BAacHMKA eNeKTPOHCKOr
uepTudmKaTta.

9.9 OawTeTe

3a wTeTy Hactany ynotpebom eneKkTpoHCKOr uepTuduKaTta U Hemy NpuapyKeHor npuBaTHOr K/byya
yc/be, HenowToBakba ogpenaba yrosopa, Moautuke ueptudukaumje, MNMpPakTUYHMX NpasBuna paga U
Baxehux 3aKoHa, 04roBOpPHa je CTPaHKa Koja je UCTy Npoy3poKoBana.

9.10 TMEPNO BAKHOCTU N KPAI BAIMOHOCTU MNONUTUKE LEPTUDUKAUMIE

UepTndumkaumoHo tnjeno PURS CA 3agpskaBa NpaBo Aa M3mjeHu MonauTuky ueptnoukauuje un CPS
OOKYMEHT U Aa Hagorpagm UHPpacTpyKTypy 6e3 npeTxogHor obaBsjellTaBatba BlaCHUKA €/IEKTPOHCKOT
ueptndmkara.

9.11 MNOJEONHAYHA OBABJELLUTEHSA I KOMYHMKALLMIA CA YHECHUUMMA

KOHTaKTHU nogaum uepTudrKaumoHor Tujena objaB/beHn cy Ha web CTpaHUMLAMa UCTOT U HaBEAEHU Y
nornassby 1.2 0BOr AOKYMEHTa.

KOHTaKTHM NoJauM KOPUCHMKA MNPUKYM/bEHM TMNPUANKOM perucTpauunje Kopucte ca camo 33
obaBjellTaBatbe Kaga npoueaype paga PURS CA To Hanaxy.

9.12 VICnPABKE

MpomjeHe nan gonyHe osor CP AoKyMeHTa LepTUPUKaLMOHO TUjeno moxKe ga 06jaBun y 06/1MKy npomjeHa
naun gonyHa osor CP.

9.13 MPOLEAYPE PJELLABAHSA CTIOPOBA

Y cnyyajy cnopoBa Koju ce ogHoce Ha oBy CP, cTpaHe he crnop pujelwmTi cnopasymMmHo. YKOIMKO ce cnop
He pujelin Ha HaBeAEeHW HauMH, 33 CBE eBEHTYA/IHE CNOPOBE HAZEXHM cy cyaosu y Penybamun Cpnckoj.

9.14 TPUMJIEHA 3AKOHA

OBa CP je y NOTNYHOCTU Y CKAaZly ca MO3UTUBHOM 3aKOHCKOM perynatnsom Penybinke Cpncke u To npuje
cBera ca 3aKOHOM 0 eNeKTPOoHCKoM noTnucy Penybamke Cpncke n ogrosapajyhnm nogsakoHCKMM akTUMA.
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CBu cnopoBwm Koju ce ogHoce Ha PURS CA w/vnu Koju ce ogHoce Ha uepTudukaTe nsgarte og ctpaHe PURS
CA he 6UTK npouecyMpaHe o CTpaHe HaasexHor cyaa y Penyb6anum Cpnckoj.

9.15 CArNIACHOCT CA NO3UTUBHMM MPOMUCUMA

OBO nornias/be HUje NPUMjEH/BMBO Y OKBMPY oBe CP.

9.16 PA3HE OOPEABE

OBO nornas/be HUje NpUMjeH/bMBO Yy OKBUPY oBe CP.

9.17 [Pyre OLOPELBE

OBO nornas/be HUje NpUMjeH/bMBO Yy OKBUPY oBe CP.
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10 PE®EPEHLIE

e 3aKOH O enekTpoHckom notnucy Penybanke Cpncke, Cnyxb6eHu rnacHuk Penybanke Cpricke, 6p.
106/2015

o RFC3647—Request For Comments 3647, Internet X.509 Public Key Infrastructure, Certificate Policy
and Certification Practices Framework

e RFC 5280 - Request For Comments 5280, Internet X.509 Public Key Infrastructure / Certificate and
CRL Profile

e [lonnTuKa uepTudmKaumje ueptTudmnkaLmoHor Tujena Mopecke ynpase Penybamke Cpncke.

OUPEKTOP

30PA BUAOBWHR

38



	1 Увод
	1.1 Преглед
	1.2 Име документа и идентификација
	1.3 Учесници у PKI систему PURS CA
	1.3.1 PURS CA
	1.3.2 Регистрационо тијело PURS CA
	1.3.3 Корисници
	1.3.4 Треће стране

	1.4 Коришћење цертификата
	1.4.1 Прихватљиво коришћење цертификата
	1.4.2 Забрањено коришћење цертификата

	1.5 Администрација Политике цертификације
	1.5.1 Организација администрирања Политике цертификације
	1.5.2 Контакт подаци
	1.5.3 Особа која одређује погодност документа Политике цертификације
	1.5.4 Процедура одобравања CP документа

	1.6 Дефиниције и скраћенице

	2 Одговорности за публиковање и репозиторијуме
	2.1 Репозиторијум
	2.2 Публиковање информација о цертификатима
	2.3 Вријеме и фреквенција публиковања
	2.4 Контроле приступа репозиторијумима

	3 Идентификација и аутентикација корисника
	3.1 Називи
	3.2 Иницијална провјера идентитета
	3.3 Идентификација и аутентикација захтјева за опозив цертификата

	4 Оперативни захтјеви у вези животног циклуса цертификата
	4.1 Подношење захтјева за добијање цертификата
	4.2 Обрада захтјева за добијање цертификата
	4.3 Издавање цертификата
	4.4 Прихватање цертификата
	4.5 Коришћење цертификата и асиметричног пара кључа
	4.6 Обнављање цертификата
	4.7 Генерисање новог пара кључева и цертификата корисника
	4.8 Модификације цертификата корисника
	4.9 Суспензија и опозив цертификата
	4.10 Сервиси провјере статуса цертификата
	4.11 Престанак коришћења цертификата
	4.12 Чување и реконструкција приватног кључа корисника

	5 Управне, оперативне и физичке безбједносне контроле
	5.1  Физичке безбједносне контроле
	5.2 Процедуралне контроле
	5.3 Кадровске безбједносне контроле
	5.4 Процедуре безбједносних провјера/аудитинг
	5.5 Архивирање записа
	5.6 Измјена кључева
	5.7 Компромитација и опоравак у случају катастрофе
	5.8 Завршетак рада CA или RA

	6 Техничке безбједносне контроле
	6.1 Генерисање и инсталација асиметричног пара кључева
	6.2 Заштита приватног кључа
	6.3 Други аспекти управљања паром кључева
	6.4 Активациони подаци
	6.5 Безбједносне контроле рачунара
	6.6  Животни циклус техничких безбједносних контрола
	6.7 Мрежне безбједносне контроле
	6.8 Временски жиг

	7 Профили цертификата и CRL листа
	7.1 Профили цертификата
	7.2 Профил CRL листе
	7.3 OCSP профил

	8 Провјера сагласности са Политиком цертификације
	9 Други пословни и правни аспекти
	9.1 Цијене
	9.2 Финансијска одговорност
	9.3 Повјерљивост пословних информација
	9.4 Приватност и заштита личних информација
	9.5 Права интелектуалног власништва
	9.6 Изјава о гаранцији
	9.7 Непризнавање гаранције
	9.8 Ограничења одговорности
	9.9 Одштете
	9.10 Период важности и крај валидности Политике цертификације
	9.11 Појединачна обавјештења и комуникација са учесницима
	9.12 Исправке
	9.13 Процедуре рјешавања спорова
	9.14 Примјена закона
	9.15 Сагласност са позитивним прописима
	9.16 Разне одредбе
	9.17 Друге одредбе

	10 Референце



